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Resumo

Este trabalho analisa a implementacao de programas de compliance como instrumento juridico
essencial para a adequagao das organizagoes a Lei Geral de Protecao de Dados Pessoais (LGPD),
Lei n® 13.709/2018. Com base em pesquisa qualitativa, bibliografica e documental, a investigacao
aborda os fundamentos legais da LGPD, os conceitos de dados pessoais e sensiveis, e os papéis
dos agentes responsaveis pelo tratamento — controlador, operador e encarregado (DPO). O estu-
do também discute o conceito de compliance aplicado a protecao de dados, as normas que orien-
tam sua estruturagdao nas empresas, o papel fiscalizador da Autoridade Nacional de Protecao de
Dados (ANPD), as penalidades previstas em caso de descumprimento e como o titular dos dados
pode buscar seus direitos em possiveis vazamentos de dados. A pesquisa conclui que os progra-
mas de compliance sio mecanismos indispensdveis para assegurar a conformidade legal, prevenir
riscos e garantir a protecao efetiva dos direitos dos titulares, promovendo uma cultura organiza-
cional pautada pela ética, responsabilidade e respeito a privacidade no ambiente digital contem-
poraneo.
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Abstract

This study analyzes the implementation of compliance programs as an essential legal instrument
for organizations to adapt to the General Data Protection Law (LGPD), Law No. 13,709/2018.
Based on qualitative, bibliographic, and documentary research, the investigation addresses the
legal foundations of the LGPD, the concepts of personal and sensitive data, and the roles of the
data processing agents — controller, processor, and data protection officer (DPO). The study also
discusses the concept of compliance as applied to data protection, the regulations that guide its
structuring within companies, the supervisory role of the National Data Protection Authority
(ANPD), the penalties applicable in cases of non-compliance, and how data subjects can seek
their rights in the event of data breaches. The research concludes that compliance programs are
indispensable mechanisms to ensure legal conformity, mitigate risks, and effectively protect data
subjects' rights, promoting an organizational culture based on ethics, accountability, and respect
for privacy in the contemporary digital environment.
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Introducao

Com o avango acelerado da tecnologia e a consolidagao das relagoes digitais no cotidiano
social, politico e econdmico, a coleta e o tratamento de dados pessoais tornaram-se praticas recor-
rentes e indispensaveis para o funcionamento de organizagoes publicas e privadas. Nesse contex-
to, a necessidade de protecao da privacidade e da integridade das informagoes pessoais ganhou
especial destaque, culminando na promulgacao da Lei n® 13.709/2018, a chamada Lei Geral de
Protecao de Dados Pessoais (LGPD).

Inspirada no Regulamento Geral sobre a Protecao de Dados da Uniao Europeia (GDPR),
a LGPD surge como marco legal no ordenamento juridico brasileiro ao estabelecer regras claras,
principios fundamentais e deveres aos agentes de tratamento de dados, com o objetivo de asse-
gurar direitos como liberdade, privacidade e o livre desenvolvimento da personalidade da pes-
soa natural.

Diante da complexidade das disposi¢oes da LGPD e da crescente pressao para que as or-
ganizagoes adotem medidas eficazes de conformidade, os programas de compliance voltados a
protecao de dados passaram a desempenhar um papel estratégico no ambiente corporativo e ins-
titucional.

Tais programas, além de promoverem a adaptagdo normativa, sdo fundamentais para
prevenir sangdes administrativas, mitigar riscos legais e preservar a reputacao das organizagoes
diante dos titulares de dados e da Autoridade Nacional de Prote¢ao de Dados (ANPD), responsa-
vel pela fiscalizagao do cumprimento da lei.

A presente pesquisa tem por objetivo geral realizar uma anadlise juridica sobre a imple-
mentagao dos programas de compliance como ferramenta de adequacao a LGPD, investigando co-
mo tais mecanismos contribuem para atender as exigéncias legais, fortalecer a governancga de da-
dos nas organizagoes e compreender de que maneira as penalidades previstas na legislacao sao
aplicadas em casos de descumprimento.

Além disso, busca-se compreender o conceito de compliance a luz da LGPD, identificar a
legislagao e as normas que regulamentam a estruturacao desses programas, examinar o papel
exercido pela ANPD como ente fiscalizador e estudar as sang¢des administrativas previstas na
LGPD, tanto sob o aspecto preventivo quanto repressivo.

Para alcancar esses objetivos, a metodologia utilizada é de natureza qualitativa, com
abordagem exploratoria e descritiva, fundamentada em pesquisa bibliografica e documental. Fo-
ram analisadas obras doutrindrias, artigos cientificos disponiveis em bases como o Google Aca-
démico, bem como a propria legislagao aplicavel, incluindo a LGPD e os atos normativos expedi-
dos pela ANPD.

A partir dessa abordagem, pretende-se oferecer uma reflexao critica e técnica sobre os de-
safios juridicos e organizacionais da protecao de dados pessoais no Brasil, evidenciando a impor-
tancia da cultura de conformidade como meio de garantir a seguranca juridica e a efetivagao dos
direitos fundamentais no ambiente digital.
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A LGPD e o conceito de compliance

Tendo sido sancionada em 14 de agosto de 2018, em 18 de dezembro de 2020, ap0ds o vaca-
tio legis de dois anos, a Lei n® 13.709/2018 (BRASIL, 2020), mais conhecida como Lei Geral de Pro-
tecao de Dados (LGPD), representou um grande avango na legislagdo brasileira, tendo em vista
que a presente lei determina e direciona todas as agdes no que diz respeito ao tratamento de da-
dos pessoais no ambito publico e privado. (ALMEIDA, 2020).

Ante a consolidacdo das tecnologias digitais e a necessidade intrinseca de seu uso nas mais
diversas areas da vida do brasileiro, tais contextos desembocaram na massiva coleta de informa-
¢Oes pessoais dos usudrios. Com isso, torna-se impossivel nao fazer mencao ao caso envolvendo a
Crambidge Analytica, empresa que realizou o uso indevido de dados de usudrios do Facebook,
reforcando a importancia da garantia de privacidade e seguranca das informagdes pessoais dos
usuarios. (G1, 2018)

Nao obstante, além do contexto apresentado, a LGPD sofreu grande influéncia da legisla-
¢ao europeia sobre dados pessoais, a Regulamento Geral sobre Protecao de Dados (General Data
Protection Regulation — GDPR), estabelecendo rigorosamente a padronizagao e diretrizes para o
tratamento de dados pessoais nos paises da Unidao Europeia, sendo a base sob a qual se funda a
legislagao nacional (LEMOS apud PINHEIRO, 2020).

Antes do advento da LGPD, inexistia qualquer legislacdo em ambito nacional que regula-
mentasse a protecao dos dados pessoais. Existiam leis esparsas, como o Marco Civil da Internet
(Lei 12.965/2014), Carolina Dieckman (Lei 12.737/2012) e do Cadastro Positivo (Lei 12.414/2011),
que ainda deixavam lacunas quanto a questao do tratamento dos dados pessoais.

Com isso, a auséncia de normas claras e coesas resultava em enorme inseguranga juridica
aos titulares dos dados, bem como para as organiza¢des que realizava seu tratamento. Diante
desse contexto, a LGPD nao sé supriu a necessidade latente de atender as demandas concernen-
tes ao tratamento dos dados, firmando principios e obriga¢des no que tange tal tematica
(SCIMAGO, 2023).

Ademais, no que tange as obrigacdes, a LGPD define que as pessoas juridicas de direito
publico e privado ajam com transparéncia em todos os atos que envolvam o tratamento dos da-
dos pessoais de qualquer individuo, visando conceder maior controle sobre suas informagoes
(CAETANO e BIFF, 2024)

Nao obstante, sera melhor explicitado adiante, mas a LGPD prevé a necessidade do con-
sentimento do titular para o tratamento dos dados, o fornecimento do acesso as informagoes a
qualquer momento seja para corrigir ou apenas ser informado sobre como se da o tratamento de
seus dados, além de obrigar a forja de meios mais seguros para protecao dos dados contra aces-
sos nao autorizados (CAETANO e BIFF, 2024).

Em seguida, quanto a finalidade da LGPD, o Art. 1° dispde o seguinte:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
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meios digitais, por pessoa natural ou por pessoa juridica de direito ptiblico
ou privado, com o objetivo de proteger os direitos fundamentais de liberda-
de e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural (BRASIL, 2018).

Conforme se vé, o objetivo principal reside na necessidade de expressao do ser humano
quanto a sua liberdade, honra, intimidade, privacidade e o livre desenvolvimento da pessoa hu-
mana, zelando pelas diretrizes previstas no Art. 5% inciso X da Carta Magna de 1988 (BRASIL,
1988)

Além do mais, conforme ja mencionado anteriormente, o advento da LGPD esta atrelado
a necessidade de instauragao de seguranga juridica referente ao tratamento dos dados pessoais;
padronizando os processos e implicando no desenvolvimento tecnoldgico e econdmico do pais,
garantindo que as inovagdes tecnologicas estejam alinhadas com a seguranca dos direitos dos in-
dividuos que tem suas informacgodes tratadas pelas diversas institui¢des que os tratam.

Em razao disso, a LGPD prevé a criagdao da Agéncia Nacional de Protecao de Dados
(ANPD), sendo uma das finalidades da lei, a fim de que seja o 6rgao responsavel por fiscalizar o
cumprimento das obrigag¢des previstas na legislacdo, além de velar pela protegao dos dados pes-
soais (BRASIL, 2018).

1.1 Conceito de compliance

Em primeiro lugar, antes de se conceituar o que é o compliance, é necessario esmiugar a
palavra em si. O termo é uma derivacao de “comply”, que significa “cumprir” ou “estar em con-
formidade” (GOOGLE, 2025), ou seja, no que tange o contexto empresarial, trata-se das agoes to-
madas pelas organizag¢Oes para assegurar o cumprimento da legislagao vigente, alinhando proce-
dimentos internos e externos, agindo de forma ética, visando garantir que as atividades desem-
penhadas pelas organizagoes estejam em conformidade (LOUZADA et AL, 2020).

No mesmo sentido, o compliance abarca diversas areas dentro de uma organizagao, tais
como a implementagao de politicas internas, cédigos de conduta, capacitacao dos colaboradores,
canais de dentncia, auditorias internas e externas, bem como mecanismos para monitoramento e
controle, sendo esses os elementos que garantem a prevencao, detecgao e combate ao descumpri-
mento de qualquer das diretrizes estabelecidas (LOUZADA et AL, 2020).

Nao apenas isso, mas a finalidade do compliance € o gerenciamento de riscos, de forma a
permitir a aplicagao dos principios estabelecidos por cada organizacao, observando sua visao,
missao e os valores que a regem (LOUZADA et AL, 2020).

Com isso, o compliance se tornou uma ferramenta indispensavel, sendo adotado como
uma necessidade estratégica no ambito organizacional, ndo somente para que se adeque a legisla-
¢ao, mas além disso, auxilia no fortalecimento das organizacoes, influenciando em sua reputacao,
pois mitiga riscos em todas as dreas da organizacdo, mas sua implementacdo e seus mecanismos
garantem a conformidade das organizagdes privadas e publicas a mitigagao da corrupgao e da
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fraude nos recursos (CARARETTO, 2021).

Sua aplicagao ganhou forga através da promulgacao da Lei 12.486/2013 (Lei Anticorrup-
¢ao), que responsabiliza empresas por atos lesivos contra a administragao publica, nacional ou
estrangeira, fomentando a criacao e adogao de integridade a fim de prevenir e identificar irregu-
laridades (BRASIL, 2013) (CARARETTO, 2021).

Além disso, é necessario pontuar que os programas de compliance sdo mais do que o
cumprimento de normas, pois refletem mudangas nos processos internos da organizagao e im-
pactam na eficiéncia organizacional. Portanto, ao serem implementados, os programas criam um
ambiente seguro e previsivel, alinhando-se as exigéncias necessarias para as organizagoes se ade-
quarem as diretrizes definidas pela legislacao (OLIVEIRA, 2024).

Por este motivo, o compliance é imprescindivel para as organizagdes, e no ambito da
LGPD, possui como finalidade principal implementar procedimentos internos para que o trata-
mento dos dados dos titulares esteja em conformidade com a norma vigente, visando a seguran-
ca e protecao das informacgoes tratadas pelas organizagoes.

1.2 Conceito de dados

De acordo com o conteido demonstrado anteriormente, a LGPD preza pela protecao dos
dados pessoais dos usudrios; e com isso, em seu Art. 5° ela conceitua o que sao os dados, que sao
divididos em quatro tipos: dados pessoais, dados pessoais sensiveis, dados anonimizados e ban-

co de dados (BRASIL, 2018).

Tal diferenciacao ¢ necessaria, tendo em vista a necessidade de diferentes formas de trata-
mentos que cada um deles recebe, conforme serd melhor aduzido posteriormente.

De inicio, no que tangem os dados pessoais, o Art. 5%, inciso I da LGPD define que o dado
pessoal € qualquer informacgao estritamente relacionada com uma pessoa natural identificada ou
identificavel (BRASIL, 2018). Ou seja, tratam de informagoes objetivas que identificam a pessoa
civilmente perante a sociedade como sujeito de direitos e deveres, tais como nome, endereco, na-
mero de telefone, enderego de e-mail e outros documentos que nao expdem sua intimidade.

Ao contrario dos dados pessoais, os dados pessoais sensiveis estao ligados a esfera subje-
tiva do sujeito, e, conforme o Art. 5% inciso II da LGPD, consistem em:

II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, con-
vicgao religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de
carater religioso, filoséfico ou politico, dado referente a satide ou a vida se-
xual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
(BRASIL, 2018).

Tendo isso em vista, existe a necessidade maior de protecao desses dados, pois permitem
delinear o perfil da pessoa, posto que tais informagoes dizem respeito a suas preferéncias basea-
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das nos seus gostos, podendo ser utilizados para fins que podem acarretar em diversos prejuizos
ao sujeito.

Além dos dados pessoais e dos dados pessoais sensiveis, os dados anonimizados, previs-
tos no inciso III do Art. 5% da Lei, sdo os dados relativos aos titulares que nao podem ser identifi-
cados, logo, a forma de tratamento desses dados se da de forma diversa a dos anteriores
(BRASIL, 2018).

E, por fim, no que tange o conceito de dados previsto no Art. 5, inciso IV da LGPD, estao
os bancos de dados; estes que sdao o conjunto de dados pessoais estruturados em diversos locais,
podendo ser suportados de forma fisica ou eletronica, armazenados em servidores (BRASIL,
2018).

Diante disso, os dados sao informacgdes essenciais em todas as areas da vida do individuo
e da sociedade, abrangendo desde as atividades mais bdsicas do cotidiano, como saude, educa-
¢ao, seguranca e emprego; ou até mesmo o oferecimento de diversos servigos alinhados as neces-
sidades e anseios do consumidor, realizando uma intersec¢ao com os diversos ramos do direito.

Contudo, a LGPD regula o tratamento dos dados com a finalidade de que nao sejam utili-
zados de forma indevida ou sem autorizagao dos titulares, podendo incidir em riscos a privacida-
de e a seguranga dos individuos em diversos niveis, como a esfera criminal através de fraudes e
discriminagdo, ou até mesmo na coleta dos dados para uso em elei¢des ou outros eventos rele-
vantes no cendrio geopolitico, conforme mencionado anteriormente no caso Cambridge Analyti-
ca.

Outrossim, no que tange os dados, tais informagdes sempre estao vinculadas a um titular
que tem suas informacgdes tratadas por alguma entidade publica ou privada, conforme prevé o
Art. 5% inciso V da LGPD, o qual dispde o seguinte:

V - titular: pessoa natural a quem se referem os dados pessoais que sao obje-
to de tratamento; (BRASIL, 2018).

Entretanto, embora no caso dos dados anonimizados num primeiro momento o titular
possa ser identificado, ainda sim, a sua nao identificagdo nao implica a inexisténcia de um titu-
lar, portanto, qualquer dado que seja objeto de tratamento pertence a um titular de direitos e
obrigacOes quanto a essas informacoes.

Em razdo disso, a LGPD regula como é realizado o tratamento desses dados em seu Art.
2, inciso X:

X - tratamento: toda operagao realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcao, classificagao, utilizacao, acesso, repro-
ducgao, transmissao, distribuicdo, processamento, arquivamento, armazena-
mento, eliminagdo, avaliacdo ou controle da informagao, modificagdo, co-
municagao, transferéncia, difusdo ou extracao; (BRASIL, 2018).

131



SA Pluralistas

Universidade de Santo Amaro

Nao obstante isso, Art. 62 da Lei prevé os principios que norteiam as a¢des quanto ao tra-
tamento dos dados, que sao finalidade, adequacao, necessidade, livre acesso, qualidade dos da-
dos, transparéncia, seguranga, preven¢ao, nao discriminagao e responsabilizacao (BRASIL, 2018).

Além disso, no que diz respeito ao tratamento de dados pessoais, o artigo 72 da Lei Geral
de Protecao de Dados (LGPD) elenca as bases legais que autorizam esse processamento, tais co-
mo: autorizagao expressa do titular; cumprimento de deveres legais ou normativos pelo agente
de tratamento; atuagao de entidades da administracao publica; conducdo de pesquisas por insti-
tuicoes cientificas; execugao de contratos; exercicio legitimo de direitos em processos judiciais,
administrativos ou arbitrais; preservacao da vida ou integridade fisica do titular ou de terceiros;
assisténcia a saude; atendimento ao interesse legitimo do controlador ou de terceiros, bem como
para fins de protegao ao crédito (BRASIL, 2018).

No mesmo sentido, no que diz respeito aos dados pessoais sensiveis, é necessdrio desta-
car que o Art. 11 prevé as hipdteses de tratamento, porém, observa-se que a unica diferenga no
trato das informagoes € que o consentimento € realizado de forma especifica e destacada, para
finalidades especificas (Art. 11, inciso I), com o restante dos requisitos igual, com algumas hipote-
ses previstas para os dados pessoais nao se estendendo aos dados sensiveis (BRASIL, 2018).

Em suma, ao observar os tipos de dados, se vé que a distin¢do entre eles reside no grau
de protecao necessario para garantia da seguranca das informacgdes, os dados pessoais por carac-
terizarem informacoes de identificagdo do individuo e os dados sensiveis por abrangerem a inti-
midade, necessitam de maior protecdo, tendo em vista que propria lei d4 uma tutela reforcada as
informacgoes que, se utilizadas indevidamente, podem infligir os direitos da personalidade pre-
vistos na Constitui¢ao Federal.

Apds apresentar o conceito de dados e como sao tratados, também é imprescindivel des-
tacar as hipdteses sobre as quais o tratamento de dados termina.

Previstas no Art. 15 da LGPD, o controlador encerra a utilizacao dos dados do titular
quando a finalidade € alcangada (inciso I); o periodo de tratamento se encerra (inciso II); revoga-
¢ao do consentimento (inciso III) ou mediante determinagao da Autoridade Nacional de Protegao
de Dados (ANPD), — que sera explicitada mais adiante — em razao de irregularidade ou infracdo a
lei (BRASIL, 2018).

Diante disso, conclui-se que o término do tratamento dos dados esta intrinsecamente li-
gado ao principio da finalidade, o qual define que os dados podem ser mantidos enquanto estive-
rem sendo utilizados de acordo com finalidade determinada ao momento do consentimento do
tratamento (BRASIL, 2018), evitando qualquer desvio de finalidade decorrente do uso prolonga-
do dos dados.

Por este motivo, apos o fim do tratamento, o ciclo de tratamento dos dados finaliza com a
eliminagao dos dados. Tal procedimento € previsto pelo Art. 16 da Lei, e implica apagar comple-
tamente as informagOes tratadas de forma fisica, légica ou ainda através da anonimizac¢dao, um
procedimento que dissocia os dados de seu titular, impedindo a sua identificacao (BRASIL, 2018).
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Logo, os dados devem ser eliminados de todas formas de armazenamento. Contudo, os
dados ainda podem ser conservados se forem utilizados para as seguintes finalidades:

I - cumprimento de obrigacao legal ou regulatoria pelo controlador;

II - estudo por érgao de pesquisa, garantida, sempre que possivel, a anoni-
mizagado dos dados pessoais;

III - transferéncia a terceiro, desde que respeitados os requisitos de trata-
mento de dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde
que anonimizados os dados. (BRASIL, 2018).

Essa possibilidade tém a pretensdo de preservar a seguranga juridica e a finalidade legiti-
ma da manutengao dos dados, devendo ser excluidos apds o término da finalidade, desde que o
titular dos dados autorize expressamente.

1.3 Dos responsaveis pelos dados

A Lei Geral de Protecao de Dados (LGPD) elabora e organiza de forma clara e concisa os
responsaveis pelo tratamento dos dados nas organizagdes, definindo para cada responsavel o de-
senvolvimento de competéncias especificas no que tange o controle das informacdes, exercendo
um papel preponderante, garantindo o cumprimento das disposigoes legais, proporcionando a
seguranca dos dados e direitos dos titulares.

No escopo da LGPD, os agentes principais definidos para o tratamento dos dados nas or-
ganizagOes sao: o controlador, o operador e o encarregado (ou Data Protection Officer — DPO). A
seguir, serao elencadas suas atribuicoes e onde cada um deles se encaixa dentro da organizagao.

Em primeiro lugar, o Controlador de Dados € a pessoa natural ou juridica, de direito pu-
blico ou privado, a quem competem todas as decisdes correspondentes ao tratamento de dados
pessoais, conforme prevé o Art. 5%, inciso VI da LGPD (BRASIL, 2018).

Além disso, segundo a Resolucao n® 9 de 02/09/2020, “o Controlador € a pessoa juridica
de direito publico interno a quem compete definir as principais agdes relativas ao tratamento dos
dados pessoais” (TJDFT, 2025).

Diante disso, o controlador € o ente que define a finalidade e os meios de tratamento dos
dados do titular, promovendo neste processo os dados que serao tratados, a forma mais segura
de tratamento, devendo também elaborar relatérios de impacto, esclarecendo todos os processos
da organiza¢do quanto a forma de tratamento dos dados, demonstrando a eficacia nos procedi-
mentos utilizados pela organizagao a fim de promover a seguranca das informacgdes por ela ma-
nipuladas (MELLO, MIRAMONTES, 2021).

Em suma, a fungao do controlador é definir todas as diretrizes sobre o tratamento de da-
dos pessoais, sendo uma pega crucial para que o tratamento dos dados siga os parametros estabe-
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lecidos pela LGPD, a fim de cumprir com os principios da finalidade, necessidade e a transparén-
cia que regem tal legislacao.

Ap0s definir quem € o controlador dos dados, a LGPD prevé em seu Art. 5% inciso VII a
figura do Operador de Dados:

Art. 5° Para os fins desta Lei, considera-se:

[..]

VII - operador: pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador;
(BRASIL, 2018).

Nao apenas isto, mas segundo a Resoluc¢ao n® 9 de 02/09/2020 também prevé que o opera-
dor completa os referidos incisos, afirmando que sua responsabilidade se estende a “todas as ins-
tancias da institui¢do ou no ambito de contratos ou instrumentos congéneres firmados com
ele.” (TJDFT, 2025).

Diante disso, observa-se que o operador atua como agente executor das decisoes do con-
trolador, desempenhando suas fungdes sob sua orientacao direta. Submisso as diretrizes previa-
mente definidas, cabe ao operador implementar as instru¢des recebidas, de modo a garantir o
cumprimento da finalidade e dos meios de tratamento determinados pelo controlador (MELLO,
MIRAMONTES, 2021).

Em suma, o operador é aquele que coloca em pratica todo planejamento estratégico traga-
do pelo controlador, agindo em sua pessoa, sendo um funciondrio da organiza¢gdo ou uma em-
presa contratada para efetuar os préstimos de tal atividade, além de ser um requisito essencial
que o operador possua conhecimentos na area de tecnologia da informacao e correlatas (FILHO,
JUNIOR, 2021).

Ap0s discorrer sobre o controlador e o operador dos dados, é imprescindivel mencionar a
figura do Encarregado de Protecao de Dados (Data Protection Officer — DPO), que esta prevista
no Art. 5% inciso VIII da LGPD.

O DPO (Data Protection Officer), exerce uma fungao estratégica nas organizagoes, atuan-
do como elo de comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecao de Dados (ANPD). Cabe a esse profissional assegurar o cumprimento das disposi-
¢des da LGPD, viabilizando a fiscalizacdo, orientando sobre boas praticas e adotando medidas
corretivas sempre que forem identificadas nao conformidades. Para desempenhar suas atribui-
¢oes de forma eficaz, é recomendavel que o DPO possua conhecimentos solidos em legislagao de
protecao de dados, governanga corporativa, estrutura organizacional da empresa e seguranca da
informacao (FILHO, JUNIOR, 2021).

Para a garantia de idoneidade das atividades praticadas pelo DPO, recomenda-se que es-
te cargo seja apartado de qualquer vinculo empregaticio com a organizagao, devendo ser um pro-
fissional com conhecimentos nas areas de tecnologia e direito, tendo em vista o carater das ativi-
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dades exercidas, que exigem pleno conhecimento legislativo e tecnologico (MELLO, MIRAMON-
TES, 2021) (FILHO, JUNIOR, 2021).

Além disso, suas informagoes devem ser publicas, tendo em vista que € o receptor de to-
das as demandas externas, de forma a garantir o cumprimento da LGPD, bem como orientar toda
a organizacao quanto as diretrizes e promover a¢oes de conscientizacao, além de ser o responsavel
imediato por dispensar internamente as informacgoes advindas da Agéncia Nacional de Protecao
de Dados e providenciar as devolutivas para os titulares de dados (MELLO, MIRAMONTES,
2021).

Por fim, o DPO trata-se do responsavel por trazer equilibrio entre os interesses da organi-
zacao e do titular dos dados, zelando pela estruturacao de uma cultura organizacional orientada a
protecao dos dados pessoais, também sendo um canal de comunicacado eficaz entre a ANPD, os
titulares e o controlador dos dados.

Partindo de uma analise de todo o exposto, é clara a diferenca entre os responsaveis pelo
tratamento de dados pessoais nas organizagoes, conforme estabelece a LGPD: o Controlador, o
Operador e o Encarregado (DPO) possuem fungdes diversas e complementares, fundamentais a
protecao dos dados pessoais dos titulares.

Dessa maneira, percebe-se que os agentes compoem uma estrutura de responsabilidades
interdependentes, com o controlador planejando e decidindo, compondo a parte estratégia; o ope-
rador executa as agoes direcionadas pelo controlador, ou seja, compde a parte operacional; e o en-
carregado fiscaliza, orienta e comunica para que o controlador planeje de acordo com os parame-
tros definidos na LGPD e o operador execute em conformidade com os preceitos determinados.

Assim sendo, cada membro que compoe a cadeia de tratamento dos dados, com suas espe-
cificidades, é deveras indispensavel ao cumprimento das condutas previstas na LGPD, a protecao
efetiva dos dados pessoais bem como a promocgao e o fortalecimento da cultura de privacidade
nas organizagoes.

A fiscalizacao da aplicacao da LGPD

O escopo da LGPD prevé agdes praticas das organizagdes quanto a prevencao e o trata-
mento de dados, porém, para garantir o cumprimento da legislacdo, o cendrio infere a necessidade
de uma fiscalizacao eficaz para prevencao de abusos, o uso indevido de dados, além de promover
uma cultura de respeito a privacidade dos titulares.

Diante disso, para atuar no ambito da fiscalizacao das atividades das organizagdes, a
LGPD em seu Artigo 55-A dispds sobre a criacao da Autoridade Nacional de Prote¢ao de Dados
(ANPD), sendo esta a responsavel por zelar pela prote¢ao dos dados pessoais, fiscalizar e aplicar
sangOes em caso de descumprimento da legislacdao, possuindo o munus de promover o conheci-
mento da legislacdo ndo s6 para as organizagdes como também para os titulares, criando uma es-
pécie de “cultura de protegao de dados” (BRASIL, 2018).
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Sua atuagao é imprescindivel para que a LGPD seja aplicada de forma eficaz, visto que
possui a incumbéncia de fornecer as diretrizes para as organizagdes e atuar mediando as relagoes
entre os titulares e os agentes de tratamento dos dados (BRASIL, 2022).

Sua natureza juridica é de autarquia especial, e mesmo vinculada ao Presidente da Repu-
blica, possui autonomia administrativa, técnica e decisoria para exercer suas atividades de ma-
neira independente, aplicando multas e san¢oes para as instituicoes (BEZERRA e SALES, 2022).

De acordo com o Decreto n® 10.474/2020, a estrutura organizacional da ANPD ¢é disposta
da seguinte forma (BRASIL, 2020):

1. Conselho Diretor: Orgdo maximo de direcdo da ANPD, composto por cinco diretores, inclu-
indo o Diretor-Presidente. E responsavel por deliberar sobre as matérias de competéncia da
Autoridade e por estabelecer diretrizes para sua atuagao.

2. Conselho Nacional de Protecio de Dados Pessoais e da Privacidade (CNPD): Orgao consul-
tivo, composto por representantes de diversos setores da sociedade, incluindo governo, setor
empresarial, academia e sociedade civil. Tem como fungao propor diretrizes estratégicas e for-
necer subsidios para a elaboragao da Politica Nacional de Protecao de Dados Pessoais e da
Privacidade.

3. Orgios de Assisténcia Direta e Imediata ao Conselho Diretor:

« Secretaria Geral: Responsavel por prestar apoio técnico e administrativo ao Conselho Dire-
tor.

o Coordenacao-Geral de Relagoes Institucionais e Internacionais: Atua na articulagao com
outras institui¢des e na representacao da ANPD em foruns internacionais.

4. Orgaos Seccionais:

 Corregedoria: Responsavel por apurar irregularidades e infracdes disciplinares no ambito
da ANPD.

e Ouvidoria: Canal de comunicagao entre a ANPD e os cidadaos, recebendo sugestdes, recla-
macoes e denuincias.

o Procuradoria Federal Especializada: Presta assessoria juridica a ANPD.

o Coordenacao-Geral de Administracao: Cuida das atividades administrativas e logisticas da
Autoridade.

o Coordenacao-Geral de Tecnologia da Informacao: Responsavel pela gestao dos recursos de
tecnologia da informacgao e comunicagao.

5. Orgaos Especificos Singulares:

« Coordenacao-Geral de Normatizacao: Elabora e propde normas relacionadas a protegao de
dados pessoais.
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o Coordenacao-Geral de Fiscalizacao: Executa atividades de fiscalizacdo e aplicacao de san-
¢Oes previstas na LGPD.

o Coordenacao-Geral de Tecnologia e Pesquisa: Desenvolve estudos e pesquisas para subsi-
diar a atuagao da ANPD.

A referida estrutura tem como objetivo garantir a efetividade do cumprimento das ativida-
des da ANPD, promovendo o cumprimento da LGPD pelas organizagdes, a fim de evitar sang¢des
de qualquer tipo e a aplicagao de multas, visando a protecao dos dados pessoais e a privacidade
de seus titulares (GOVERNO DO BRASIL, 2020).

A aplicacao da LGPD de acordo com os programas de compliance, sua
implementacao e as medidas tomadas em casos de vazamentos de da-
dos

Diante da latente necessidade de adequacgao das empresas quanto a implantagao da LGPD,
o compliance possui um papel essencial para que as organizagoes alinharem suas praticas ao novo
cendrio regulatorio brasileiro, sendo uma medida estratégica que visa mitigar riscos e garantir
que as atividades sigam as diretrizes estabelecidas pela LGPD.

Nesse sentido, ela estabelece suas diretrizes através dos principios norteadores das agoes
de tratamento de dados pessoais, sendo estes: finalidade, adequagao, necessidade, livre acesso,
qualidade dos dados, transparéncia, seguranga, prevencao, nao discriminacao e responsabiliza-
¢ao, além de possibilitar a criagao de politicas e praticas para proteger a privacidade dos dados,
impactando a gestao estratégica e operacional das organizacoes (BRASIL, 2018).

Disto surge o processo de implementacao de adequacao do compliance, o qual envolve di-
versas etapas, e a fim de demonstrar as fases da implementacao, utilizando um dos exemplos do
compliance aplicado a implementacdao da LGPD, segundo o Manual de Implementa¢ao da LGPD
da Controladoria Geral do Estado do Parana, as fases incluem (PARANA, 2021):

1. Mapeamento de Dados: Identificacao dos fluxos de dados pessoais dentro da organizagao,
incluindo a coleta, armazenamento, uso e compartilhamento das informagoes.

2. Anadlise de Riscos: Avaliagdo dos riscos associados ao tratamento de dados pessoais e
identificagao de medidas para mitiga-los.

3. Elaboracao de Politicas e Procedimentos: Desenvolvimento de politicas de privacidade,
termos de uso e procedimentos internos que estabelecam as diretrizes para o tratamento
de dados.

4. Designacao do Encarregado de Dados (DPO): Nomeacao de um profissional responsavel
por atuar como canal de comunicagdo entre a organizacao, os titulares dos dados e a
ANPD.
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5. Treinamento e Conscientiza¢dao: Capacitacao dos colaboradores sobre as praticas de pro-
tecao de dados e a importancia da conformidade com a LGPD.

6. Monitoramento e Auditoria: Implementagao de mecanismos de monitoramento continuo
e auditorias periodicas para assegurar a efetividade das medidas adotadas (ANPD, 2022).

Tais praticas contribuem significativamente para que as organizacdes atendam a norma vigente,
fortalecendo sua reputagao, promovendo a confian¢a dos clientes e parceiros, além de contribuir
para a consolidagao de uma cultura organizacional baseada nos principios basilares da LGPD,
que preza pela ética, transparéncia e responsabilidade com o tratamento dos dados pessoais.

3.1 As penalidades e sangoes pelo descumprimento

Conforme ja mencionado, a implementagao da LGPD nas organizagdes possui como obje-
tivo a adequacgao a legislacao vigente, com a ANPD sendo o érgao responsavel pela fiscalizacao
quanto a aplicacao da lei, aplicando sang¢des nos casos de descumprimento por parte das organi-
zacoes.

Em razao disso, os Artigos 52 e 53 preveem as sangoes administrativas, que incluem:

o Adverténcia com indicagao de prazo para adocao de medidas corretivas;

e Multa diaria com limite total de R$ 50.000.000,00;

o Publicizagado da infragao apds devidamente apurada e confirmada sua ocorréncia;
» Bloqueio dos dados pessoais relacionados a infra¢ao até sua regularizacao;

» Eliminacao dos dados pessoais relacionados a infragao;

» Suspensao parcial do funcionamento do banco de dados por até seis meses, prorrogavel
por igual periodo, até a regulariza¢ao da atividade de tratamento;

» Suspensao do exercicio da atividade de tratamento dos dados pessoais por até seis meses,
prorrogavel por igual periodo;

 Proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de dados
(BRASIL, 2018).

Além das sangoes, por meio da Resolu¢ao CD/ANPD n® 4, de 24 de fevereiro de 2023
(BRASIL, 2023), que parametrizou os critérios para aplicagao das sangdes administrativas através
da dosimetria da pena, visando adequar a gravidade da infragao e a sangao a ser aplicada, obser-
vando o devido processo legal e o contraditorio (PEIXOTO, 2024).

Ainda no que tange as penas aplicadas, a mesma resolucao inclui critérios na dosimetria
da pena, observando a gravidade e natureza das infra¢des e dos direitos pessoais afetados; boa-fé
do infrator; vantagem auferida ou pretendida pelo infrator; condi¢ao econdmica do infrator; rein-
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cidéncia; grau do dano; cooperagao do infrator; ado¢ao de mecanismos e procedimentos internos
capazes de minimizar o dano; adogao de politica de boas praticas e governanca; pronta adocao de
medidas corretivas e proporcionalidade entre a gravidade da falta e a intensidade da sancao
(BRASIL, 2023).

Em suma, com a aplicagao das penalidades e a dosimetria da pena, se verifica o compro-
misso da ANPD para a promogao da protecao dos dados pessoais no Brasil, garantindo maior
seguranga juridica e incentivando maior responsabilidade por parte das organizacdes quanto a
seguranca das informacdes fornecidas pelos titulares dos dados.

3.2 Os mecanismos de reparacao e responsabiliza¢ao para os titulares de dados vazados

As diretrizes para implementacdo da LGPD através do compliance pavimentam o caminho
para maior conscientizacdo e as praticas das organizagoes sigam a legislacao brasileira, corrobo-
rando para maior seguranga juridica e mais do que isso, dos dados dos titulares tratados pelos
entes juridicos.

Todavia, mesmo com a adog¢ao da LGPD, ainda podem ocorrer vazamentos de dados ori-
undos do descumprimento da legislagao, prejudicando o titular e colocando em risco a seguranca
das informagdes em posse das organizagoes.

Por este motivo, para garantir a reparagao e responsabilizacao dos agentes quanto a qual-
quer conduta que prejudique a seguranga dos seus dados, a LGPD assegura ao titular medidas
para que possa buscar seus direitos e ter ciéncia de como suas informagoes estao sendo tratadas.

Conforme ja mencionado anteriormente, as informag¢des de contato do Encarregado de
Protecao de Dados (DPO) devem ser publicas e de facil acesso aos titulares, tendo em vista sua
funcao essencial no ecossistema de protecao dos dados, propiciando ao titular que entre em con-
tato com ele, — tendo em vista que € a fonte oficial de comunica¢ao com o Controlador dos Dados
— a fim de solicitar as informacoes sobre como se deu o incidente, os dados afetados e as medidas
adotadas para mitigar os danos (DUQUE, 2025).

Tal medida estd prevista no Art. 18 da LGPD, garantindo ao titular o direito de obter do
controlador, a qualquer momento, informacoes claras e acessiveis sobre o tratamento de seus da-
dos pessoais (BRAISL, 2018).

Na hipotese dessa medida nao ser efetiva, o titular pode entrar em contato com a ANPD,
apresentando uma reclamacgao, com o 6rgao efetuando a abertura de um processo de fiscalizagao
e posteriormente aplicando um processo administrativo sancionador, conforme prevé a Resolu-
¢ao CD/ANPD n® 1, de 28 de outubro de 2021 (ANPD, 2021).

Além disso, o titular também pode se valer da tutela jurisdicional por meio de agao judici-
al, pleiteando a reparacao por danos morais e materiais, pois de acordo com o STJ, ha uma evi-
dente evolugdo quanto ao reconhecimento do direito a indenizagao em casos de falhas na prote-
¢ao dos dados pessoais (STJ, 2023).
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Nesse sentido, o julgamento do REsp 2.121.904/SP julgou procedente o pedido de reconhe-
cimento da responsabilidade objetiva de uma seguradora em razao do vazamento de dados sen-
siveis, expondo o entendimento no sentido de que o simples vazamento ja seria suficiente para
ensejar o dano moral presumido, considerando como critério o risco a violagao da dignidade e
privacidade do consumidor (LEMOS e ROCHA, 2025).

Diante disso, é necessario destacar, que o artigo 48 da LGPD prevé que em casos de inci-
dentes de seguranca que possam gerar qualquer dano ao titular dos dados, o controlador é obri-
gado a informar a ANPD e o titular sobre o ocorrido, devendo ser realizada em prazo razoavel, e
contendo as informagdes descritivas sobre o tipo de dados, a quais titulares pertencem, bem co-
mo todas as medidas de seguranca que serao ou que foram efetivadas para anular ou mitigar
eventuais prejuizos causados (BRASIL, 2018).

Por fim, a LGPD fornece ao titular diversas vias para que seus dados sejam protegidos, de
forma a ver seus direitos garantidos caso ocorra o vazamento de informacgdes, promovendo a co-
municagao com o controlador, a ANPD ou através da tutela jurisdicional, caso a situagao nao seja
resolvida através da via administrativa.

Consideracoes finais

O principal propdsito deste estudo foi examinar a aplicacdo dos programas de compliance
como um instrumento crucial para a adaptagao das empresas a Lei Geral de Protecao de Dados
Pessoais (LGPD), Lei no 13.709/2018.

Através do método qualitativo, baseado na pesquisa bibliografica e documental, foi possi-
vel compreender a estrutura normativa da LGPD, os principios basilares que a norteiam no que
tange o tratamento dos dados pessoais e sensiveis, além do papel dos principais agentes encarre-
gados do tratamento de dados nas institui¢des: o controlador, o operador e o encarregado (DPO).

Nao obstante, chegou-se a compreensao sobre a importancia dos programas de compliance
como ferramentas organizacionais essenciais para assegurar a legalidade, permitindo que as or-
ganizagoes nao so6 evitem penalidades administrativas e legais, garantido seguranga juridica, mas
também a promog¢ao de uma cultura que promove a importancia da protecao dos dados, além de
fortalecer sua imagem institucional perante a sociedade.

Em seguida, o presente artigo também possibilitou uma andlise da fungao e das atividades
desempenhadas pela da Autoridade Nacional de Protecao de Dados (ANPD), demonstrando o
processo de aplicagao das penalidades e os instrumentos legais disponiveis ao titular em caso de
vazamento ou mau uso de seus dados.

Assim sendo, observa-se que os objetivos gerais e especificos delineados no inicio desta
pesquisa foram atingidos de forma satisfatéria, respondendo os questionamentos, permitindo
maior conhecimento sobre a implementacao da LGPD através do compliance, demonstrando sua
essencialidade para as organizagoes no que tange a protecao dos dados pessoais e destacando
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sua crescente relevancia no cendrio juridico brasileiro.
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