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1. Introducao

De acordo com o State of Healthcare Report, o investimento mundial em saude au-
mentou pelo sétimo trimestre consecutivo em 2021, ultrapassando $34,7 bilhdes. Esse
numero se deve, principalmente, a aceleragdo de iniciativas de transformacdo digital
(CB INSIGHTS, 2021). Nao € coincidéncia que tal aumento tenha sido verificado a partir
da emergéncia sanitaria causada pela COVID-19, que provocou a passagem de diversos
servicos para o ambiente digital e demonstrou como redes de dados e monitoramento
podem ser cruciais nesses cendrios! (COLLATUZZO; BOFFETTA, 2022). A pandemia im-
pulsionou a popularizagdo de certas tecnologias e permitiu a criacdo de diversas novas
soluc¢odes, impactando profundamente o setor de saude (SARKER et al.,, 2021).

! Paises como Estados Unidos, China e Suécia exploraram tecnologias como mapas de migracdo e wearables para
rastreamento de infec¢des, bem como termometros digitais e aplicativos de telefonia mdvel para identificar
possiveis casos positivos da doenca. A Coreia do Sul foi além, utilizando de imagens de cAmeras de seguranca,
dados de GPS de veiculos e tecnologias de reconhecimento facial para monitorar possiveis contatos entre pes-
soas infectadas.
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O presente artigo pretende tratar da crescente aplicacdo de tecnologias de informa-
cdo e comunicac¢do no setor da saude e da centralidade dos dados dos pacientes nes-
ses processos. Na primeira parte, sdo introduzidas as inovagdes do eHealth, dentre as
quais estdo as estruturas de prontuarios médicos eletrénicos. Seja para o uso primario
ou secunddrio, o processamento computacional de dados tem transformado a medi-
cina e a prestacdo de cuidados em saude ao redor do mundo. Para realmente tornar
eficaz qualquer sistema de saude digital, um dos pilares fundamentais é a eficiente
comunicacdo entre os diferentes sistemas de saude, ou seja, a interoperabilidade, cujo
conceito e camadas serdo tratados no terceiro topico. Defende-se, aqui, a interopera-
bilidade como alternativa a concentragdo, como forma de salvaguardar, inclusive, a
seguranca e a privacidade dos pacientes. Em se tratando, em sua maioria, de dados
sensiveis (como classificado pelos regulamentos europeu e brasileiro de protecao de
dados), os dados de saude requerem camadas adicionais de protecdo contra acessos
ndo autorizados e situacdes de destruicao e perda. Essas questdes serdo abordadas no
quarto topico do artigo, com realce ainda para o conceito da autodeterminacdo infor-
mativa, ja reconhecida enquanto direito fundamental pelo Supremo Tribunal Federal
na historica decisdo que suspendeu a eficacia da Medida Proviséria n. 954 de 20202
Por fim, no ultimo tépico, sera analisado o modelo de eHealth adotado pelos Paises
Baixos, considerado hoje verdadeiro modelo para o restante da Europa. No pais, foi
elaborado um verdadeiro ecossistema que buscou garantir a interoperabilidade das
bases de dados —mesmo em um cendrio de alta fragmentacdo do setor da saude— ao
mesmo tempo em que colocou o paciente no centro do cuidado, com acesso abrangen-
te a seus dados, e respeito a sua seguranca e privacidade.

2. Saude, novas tecnologias e a centralidade dos dados

Sob o guarda-chuva do termo “eHealth” —que faz referéncia a aplicacdo de tecnolo-
gias de informacdo e comunicacdo (TICs) aos mais variados ramos da saude— estao
solugdes e ferramentas como redes de informacao em saude, prontuarios eletroni-
cos, servicos de telemedicina, wearables (tecnologias vestiveis, como smartwatches),
portais de saude, e muitas outras, que tém sido consideradas parte de uma verda-
deira revolucdo na medicina e na prestagao de servicos de cuidado a saude (HOOD,
2019). Medicamentos, consultas e prescricdes hoje podem ser oferecidos de forma
completamente online, e registros, como prontuarios médicos, podem ser salvos na
nuvem e acessados a qualquer momento, praticamente extinguindo a necessidade
de papel (VORA, 2018).

A partir da coleta, analise e armazenamento de dados provenientes de diversas fon-
tes, tecnologias de eHealth tém apoiado a tomada de decisdes clinicas, promovido
diagnosticos mais rapidos e tratamentos mais eficazes, além de garantir aos pacientes
maior acesso a seu historico de saude, possibilitando maior engajamento e participa-
cdo (MURDOCH; DETSKY, 2013). Ainda, sob uma perspectiva mais ampla, tais tecno-

2 BRASIL. Supremo Tribunal ngeral. ADI 6387 MC-Ref, Relatora: ROSA WEBER, Tribunal Pleno, julgado em
07/05/2020, PROCESSO ELETRONICO DJe-270 DIVULG 11-11-2020 PUBLIC 12-11-2020).
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logias podem auxiliar autoridades no planejamento, supervisdo e melhoria dos siste-
mas de saude, na reducado de ineficiéncias, e em respostas a emergéncias e epidemias.

A doutrina tem, com frequéncia, classificado esses usos entre “usos primarios” e “usos
secundarios de dados”. Na primeira hipodtese, trata-se de seu processamento para fins
de prestacdo de assisténcia médica e social ao paciente, cuja principal solugdo tém
sido as estruturas do tipo EHR (electronic health records) ou PHR (personal health re-
cords) (SOCEANU, 2016). Os registros eletrénicos de saude (EHRs) representam a ver-
sdo eletronica das notas em papel escritas por médicos sobre seus pacientes, apresen-
tando uma ampla visao do historico de saude, ou seja, agregam registros eletronicos
diversos do paciente, recolhidos a partir de diferentes organzacoes e prestadores de
cuidado, e pode incluir medicamentos, sinais vitais, relatérios de radiologia, dados de
vacinacao etc.’. Ja o PHR, como o proprio nome sugere, € organizado e administrado
pelos proprios pacientes, que podem adicionar dados manualmente ou, ainda, dados
advindos wearables e dispositivos de monitoramento doméstico. As informacgoes, nes-
ses casos, sdo reunidas em portais ou aplicativos e podem ser acessadas a qualquer
momento pelos pacientes, concretizando o desideratum de um sistema realmente
centrado no paciente*. Essas solucdes apresentam o potencial ndo so de reduzir erros
médicos e permitir um cuidado mais individualizado, mas, ainda, de possibilitar ao
paciente maior engajamento no seu processo de cuidado.

O uso secundario dos dados, por sua vez, remete ao uso para uma finalidade dife-
rente daquela para a qual foram inicialmente coletados, seja para fins de saude pu-
blica mais ampla, incluindo planejamento e administracao dos sistemas de saude,
controle de doencas infectocontagiosas, e, principalmente, para fins de pesquisa
cientifica e historica por organizacdes do setor publico e privado (SAFRAN, 2007).
O crescente aumento na qualidade e quantidade de dados de saude gerados a par-
tir das novas tecnologias, unidos a capacidade cada vez maior de sistemas compu-
tacionais de armazenamento e analise desses dados, tém transformado a forma de
se enxergar o proprio método cientifico, rumo a um novo paradigma: a medicina
P4 (P4 medicine) (HOOD, 2019; INOMATA et al., 2020) — preditiva, preventiva, per-
sonalizada e participativa. Se, até agora, o modelo de geracdo de conhecimento
vinha se pautando na experiéncia (testes de hipdteses), esse modelo emergente
baseia-se em dados multidimensionais e algoritmos de aprendizado de maquina
capazes de realizar associacdes e correlacdes e de identificar padroes (LEE; YOON,
2017), que servem tanto para analises populacionais amplas quanto para estudos
a nivel individual (BELAZZI, 2014). Observando essa tendéncia, a Unido Europeia

3 0 ISO/TR 20514:2005 define o EHR “a repository of information regarding the health of a subject of care in
computer processable form, stored and transmitted securely, and accessible by multiple authorized users. It
has a commonly agreed logical information model which is independent of EHR systems.” Cf. SO/TR 20514:2005
Health informatics —Electronic health record— Definition, scope and context. Disponivel em: https://www.iso.
org/standard/39525.html. Acesso em: 12 dez. 2022.

4 “We must move away from a supply-driven health care system organized around what physicians do and
toward a patient-centered system organized around what patients need”. PORTER, M.; LEE, T. The Strategy That
Will Fix Health Care. Harvard Business Review, 2013. Disponivel em: https://hbr.org/2013/10/the-strategy-tha-
t-will-fix-health-care. Acesso em: 12 dez. 2022.
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estabeleceu a meta de proporcionar acesso a, pelo menos, um milhdo de genomas
sequenciados até 2022 e, posteriormente, ao de dez milhdes de pessoas até 2025
(EUROPEAN COMISSION, 2018).

Em resumo, as principais tendéncias mundiais tém apontado para trés objetivos
que devem orientar o desenvolvimento e a utilizacdo de tecnologias de saude digi-
tal: o acesso a dados de saude pelo cidaddo (com foco no uso primdrio); o apoio a
infraestruturas de dados para avancar pesquisas e prevenc¢ao de doencas (com foco
no uso secundario); e a seguranca e privacidade das informacdes. Esses topicos sao
citados, por exemplo, na estratégia europeia de saude digital (DIGITAL HEALTH EU-
ROPE, 2022), na estratégia global da Organizacdo Mundial de Saude (WORLD HEAL-
TH ORGANIZATION, 2021), e de diversos paises, como Alemanha e os Paises Baixos
(GOVERNMENT OF THE NETHERLANDS). Fato é que, seja para o uso primario ou
para o uso secundario, faz-se necessaria a geracao de uma vasta base de dados de
informacao sobre fatores associados a saude e as doencas dos individuos (COLLATU-
7270 e BOFFETTA, 2022). Mas, também, o compartilhamento eletrénico dessas infor-
macoes entre os diferentes atores no ecossistema de cuidados em saude (GANSEL,
MARY e VAN BELKUM, 2019). Nesse sentido, uma questdo central ao tratamento dos
dados pessoais no contexto da eHealth diz respeito a interoperabilidade entre siste-
mas baseados em dados, como se vera a seguir.

3. A interoperabilidade como palavra-chave

Apesar da centralidade dos dados hoje para o setor da saude, a falta de interopera-
bilidade entre os sistemas tem sido apontada como um dos principais fatores que di-
ficultam uma abordagem integrada e eficaz de utilizacao desses dados (EUROPEAN
COMMISSION, 2016). Frequentemente, informacdes de saude estdo dispersas entre
0s mais diversos provedores, que utilizam seus proprios sistemas locais, com suas
linguagens proéprias, o que ndo permite a eficiente comunicacdo entre eles, gerando
impactos negativos no diagndstico, tratamento e acompanhamento de doencas (CO-
MISSAO EUROPEIA 2018), bem como em pesquisas e acompanhamentos epidemio-
l6gicos. Para realmente possibilitar os projetos de saude digital e alcangar todo o po-
tencial que os dados podem trazer para a medicina, ¢ fundamental que estes sejam
integrados, o que, por sua vez, s pode se verificar a partir da interoperabilidade dos
diferentes sistemas informaticos de armazenamento, baseando-se nos principios da
transparéncia, da colaboracdo, da participacao e de principios éticos®.

Definida de modo geral, a interoperabilidade é a habilidade de transferir e tornar
uteis dados e outras informacdes entre sistemas, aplicacdes e componentes (PALFREY;
GASSER, 2012) de modo que ndo se limita a troca de informacdes entre sistemas, mas
inclui a possibilidade de o sistema receptor executar fungdes, a partir dos inputs rece-

5 Esses principios sdo citados, p. ex., no documento Doctrine du Numérique en Santé, cujo objetivo é descrever a
estrutura técnica em que servicos digitais para o intercambio e compartilhamento de dados de saude devem
ser inscritos na Franca. Cf.: https://esante.gouv.fr/sites/default/files/media_entity/documents/Doctrine_du_nu-
merique_en%20sante%CC%81_Version%202021_Fe%CC%81vrier%2022_VF.pdf. Acesso em 28 nov. 2022.
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bidos do outro sistema. Ela abrange distintas camadas: a técnica, a semantica e a orga-
nizacional®. A interoperabilidade técnica permite a conexdo e a troca de dados de um
sistema a outro, neutralizando os efeitos da distancia. A interoperabilidade seméantica
exige que a o dado obtido pelo receptor seja compreendido no mesmo sentido, sem
ambiguidades, daquele usado no sistema emissor, o que exige alguma uniformidade
nos conceitos empregados por ambos os sistemas. Por fim, a interoperabilidade orga-
nizacional pressupde o alinhamento dos processos e de gestao entre as duas organiza-
cdes que controlam os sistemas operacionais (SOCEANU, 2016).

A percepcdo da necessidade da interoperabilidade nos sistemas de saude pode ser
considerada uma tendéncia global. Os paises tém estimulado politicas que enfatizam
a adocao de prontudrios eletronicos interoperaveis’, permitindo o fluxo de informa-
coes entre provedores de cuidado e pacientes. De acordo com a OCDE (2017), esse é
um aspecto fundamental para elevar a seguranca do paciente, reduzir o numero de
erros evitaveis e melhorar a coordenacdo e continuidade do cuidado. Ainda em 2004,
0 eHealth Action Plan da Comissdo Europeia ja indicava a interoperabilidade como
prioridade para os Estados-Membros (COMISSION OF THE EUROPEAN COMMUNI-
TIES, 2004). O Brasil ndo é excecdo, tendo o Ministério da Saude destacado na Estra-
tégia de Saude Digital para o Brasil 2020-2028, dentre os seis pilares fundamentais
para a saude digital, a “informatizacdo dos prontudrios e a interoperabilidade en-
tre sistemas de atencdo primaria, laboratorios, farmacia, servicos de telemedicina
e servicos ambulatoriais”, por meio da estruturacdo da Rede Nacional dos Dados de
Saude (RNDS), o desenvolvimento de padrdes técnicos comuns e o fortalecimento do
Repositorio de Terminologias de Saude (BRASIL, 2020).

A despeito da popularizacgdo e da importancia que vém ganhando o termo, a neces-
sidade de sistemas trabalharem juntos é muito mais antiga (e, por 6bvio, ndo esta
restrita ao setor da saude). Um caso paradigmatico nesse sentido remonta ao siste-
ma ferroviario dos Estados Unidos do final do século XIX. A fim de conectar sistemas
que alcancassem do Oceano Pacifico ao Atlantico, tragou-se o objetivo ndo de desen-
volver um unico sistema uniforme, mas de compatibilizar os diferentes sistemas
ja existentes, garantindo sua continuidade por meio de padronizac¢des, como das
medidas das bitolas® (PUFFERT, 2000). Especificamente no caso da saude, no entanto,
o termo tem sido utilizado para se referir a facilitacdo e a garantia da troca, com-

¢ Importante notar que a classificacdo dessas camadas pode se dar de diversas formas. No caso da HIMSS (He-
althcare Information and Management Systems), as camadas de interoperabilidade sdo divididas entre: fun-
dacional, referindo-se a capacidade de compartilhamento dos dados sem que o sistema receptor precise rein-
terpreté-los; a estrutural, que, estando em um nivel intermediério, define o formato da troca de dados; e a
semantica, que seria a capacidade de os sistemas utilizarem a informacdo compartilhada. Cf. HIMSS, Definition
of Interoperability, 2013. Disponivel em: https://www.himss.org/sites/hde/files/d7/FileDownloads/HIMSS%?20In-
teroperability%20Definition%20FINAL.pdf. Acesso em: 28 nov. 2022.

7 Em 2015, foi adotado o Refined eHealth European Interoperability Framework (ReEIF), que apresentou um
quadro comum de termos e metodologias relacionados a interoperabilidade em satude. Além disso, em 2017,
um quadro europeu de interoperabilidade (EIF, European Interoperability Framework) foi adotado, fornecen-
do orientacdes especificas sobre como configurar servicos publicos digitais interoperaveis.

8 “«Standardization of gauge facilities the exchange of rolling stock, enabling freight shipments and passenger
traffic to pass over the track of multiple companies”.
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preensdo e atuacao, de forma colaborativa, sobre dados de pacientes e outras infor-
macdes de saude entre profissionais, pacientes e outros atores do sistema de saude,
localizados em contextos linguistica e culturalmente diversos (STROETMANN, 2014).

Dessa forma, no caso, por exemplo, dos prontudrios médicos eletrénicos, sua viabi-
lidade depende que os dados recolhidos e armazenados nos diferentes sistemas de
prestadores de cuidados em saude sejam interoperaveis, permitindo o acesso dos
dados por outros prestadores e pelo proprio paciente. Esse acesso tende a ser bené-
fico para o sistema em dois aspectos: pelo lado do paciente, permite o conhecimento
mais completo e acurado sobre seu estado e condic¢des de saude; pelo lado dos pres-
tadores de servicos de saude, permite maior eficiéncia e reducao de custos ao evitar
sobreposicdo de procedimentos.

E importante notar, contudo, que a interoperabilidade ndo significa a centralizacio
das bases dados, sendo, ao inverso, uma alternativa tecnoldgica a concentracdo, na
medida em que permite que diferentes sistemas se comuniquem e sejam funcional-
mente compativeis. E claro que é possivel tornar sistemas interoperaveis na medida
em que acessem uma mesma base de dados centralizada, mas tal formato ndo é
necessario e pode trazer mais riscos em relacdo a seguranca da informacao, além
de suscitar questdes relativas ao acumulo de informacao e a possibilidade de vigi-
lancia e controle dele decorrente. A interoperabilidade tampouco exige que diferen-
tes organizacdes utilizem o mesmo sistema de tecnologia da informacdo (HEALTH
PROGRAMME OF THE EUROPEAN UNION, 2014). Para que haja acesso continuo e em
tempo real aos dados relevantes, é suficiente que haja uma padronizagao de meta-
dados e rotinas para que dados de um sistema sejam transmitidos ou visualizados e
compreendidos corretamente pelo outro sistema. Ou seja, o foco deve estar na pa-
dronizacdo técnica e semantica e ndo na criacdo de uma base de dados centralizada
que, inclusive, pode trazer maiores riscos a seguranca.

4. Acesso seguro: notas sobre autodeterminacao, seguranca e privacidade

Como ja indicado, uma vez que a grande parte das tecnologias digitais e TICs sao
data-driven, uma imensa quantidade de dados é necessaria para produzir resultados
mais eficazes. Apesar da relevancia de outros fatores®, o volume de dados é essen-
cial para a acuracia dos sistemas'’. Assim, sdo reforcadas a coleta, o tratamento e

® Para mais, ver APTE, P.,; SPANOS, C. Adding More Data Isn’t the Only Way to Improve Al. Harvard Business
Review, 13 jul. 2022. Disponivel em: https://hbr.org/2022/07/adding-more-data-isnt-the-only-way-to-improve-
-ai. Acesso em: 28 jul. 2022.

10 Nesse sentido, BATKO, K.; SLEZAK, A. The Use of Big Data Analytics in healthcare. ] Big Data, v. 9, n. 1, 2022; e, ain-
da, PIOVANI, D.; BONOVAS, S. Real World-Big Data Analyticis in Healthcare. International Journal of Environmen-
tal Research and Public Health, v. 19, n. 18, 2022. Nao se pretende aqui adentrar nas discussdes acerca dos pro-
blemas envolvendo erros e limita¢des na coleta, no armazenamento e na andlise de dados. Sobre isso, cf. TALBY,
D. The Accuracy Limits of Data-Driven Healthcare. Forbes, 16 fev. 2022. Disponivel em: https://www.forbes.com/
sites/forbestechcouncil/2022/02/16/the-accuracy-limits-of-data-driven-healthcare/?sh=22e8e0214623. Acesso em:
28 jul. 2022; e NORTHCUTT, C.; MUELLER, J. Pervasive Label Errors in Test Sets Destabilize Machine Learning
Benchmarks. 35th Conference on Neural Information Processing Systems, 2021.
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o armazenamento de dados dos pacientes, que incluem ndo s6 dados quantitati-
vos e qualitativos, mas também dados transacionais (exemplo do registro de entre-
ga de medicamentos) (MURDOCH; DETSKY, 2013), informacgdes sociodemograficas,
bioldgicas e genéticas, consideradas essenciais ao desenvolvimento da medicina P4
(COLLATUZZO; BOFFETTA, 2022).

Além disso, apesar dos potenciais beneficios, a interoperabilidade pode exacerbar
problemas ja existentes, sendo privacidade e seguranca dos dados as duas principais
preocupacdes (SAHAMA; SIMPSON; LANE, 2013). O fato de um sistema ser interope-
ravel significa também, em regra, que ele passa a ter mais pontos de acesso aos dados
e, consequentemente, maiores potenciais acessos com riscos de mau uso (PALFREY;
GASSER, 2012). Ainda, como a informacao passa a ndo residir apenas dentro de uma
organizacao, restam duvidas quanto as obrigacoes legislativas aplicaveis para propi-
ciar a adequada protecdo desses dados. Isso pode significar uma série de implicagoes
referente aos direitos dos titulares de dados, dispostos tanto na Constituicdo Federal
quanto em legisla¢des infraconstitucionais, cujo principal exemplo em nosso ordena-
mento € a Lei Geral de Prote¢do de Dados Pessoais (LGPD), de 2018. Nao s6 as informa-
coOes de saude provenientes de diversas fontes nos sistemas de eHealth sdo sensiveis'?,
como é também elevado o risco decorrente das inferéncias que podem ser obtidas
sobre o perfil dos sujeitos, sobretudo com as metodologias de data analytics e inteli-
géncia artificial.’> Nao por outro motivo, a protecdo de dados pessoais deve ser uma
das principais preocupacdes na implementacdo de um sistema de e-saude (e-health)
centrada no paciente e capaz de assegurar seus direitos fundamentais.

Quanto a disciplina da protecdo de dados, especialmente no contexto do eHealth,
dois aspectos devem ser destacados: a autodeterminacdo informativa — um de seus
fundamentos, de acordo com o art. 2° II, da LGPD — e a seguran¢a — principio
que deve ser observado em qualquer atividade de tratamento de dados pessoais,
de acordo com o art. 6.°, VIII da mesma Lei. A autodeterminacdo informativa (infor-
mationelle Selbstbestimmung) foi reconhecida inicialmente pelo Tribunal Constitu-
cional alemdo como direito fundamental no paradigmatico Caso do Censo Alemdao
(Volkszahlungsurteil) de 1983, em resposta a preocupac¢des com o desenvolvimento

11 Sobre dados sensiveis, ver MULHOLLAND, C. O tratamento de dados pessoais sensiveis. In: MULHOLLAND, C.
(org.). A LGPD e o novo marco normativo no Brasil. Porto Alegre: Arquipélago, 2020; DONEDA, D. Da privaci-
dade a protecao de dados pessoais: fundamentos da Lei Geral de Protecdo de Dados. 2. ed. rev. e atual. Sdo
Paulo: Thomson Reuters, 2019.

12 Com efeito, pelo crescente emprego de inteligéncia artificial no setor, o processamento de dados passa ndo s6 a
embasar a andlise por profissionais de saude, como também gerar sugestdes de diagnostico da presenca atual
de enfermidades ou mesmo fornecer a predicdo de enfermidade pelo quadro geral de satde do paciente, além
de ministrar automaticamente dosagens de medicamentos, sugerir terapias e assistir o médico na realizacdo de
intervencoes cirurgicas. Nos ultimos anos, ocorreram desenvolvimentos significativos no uso de inteligéncia
artificial para auxiliar os profissionais da saude no diagnéstico médico e na tomada de decisdes clinicas. O Brasil
ndo é excec¢do, com o desenvolvimento de aplicativos que utilizam IA para classificar relatérios clinicos e forne-
cer diagndsticos automatizados, o que néo esta confinado a ambientes académicos, possuindo aplicacdo tanto
na saude publica quanto na privada. Mas as inferéncias possiveis ndo se limitam aos usos médicos, podendo
trazer informacdes chave para cédlculos atuarias, por exemplo, pelas fontes pagadoras do sistema de saude, bem
como para uma série de inferéncias comportamentais. ALMADA, M.; MARANHADO, ]. Voice-Based Diagnosis of
Covid-19: Ethical and Legal Challenges. International Data Privacy Law, 2021.
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do processo automatizado de dados e com o0s riscos da sua centralizacdo em uma
base unificada. Enquanto derivacdo do conceito de livre desenvolvimento da perso-
nalidade (freie Entfaltung der Personlichkeit), previsto no artigo 2 I da Grundgesetz
alem3, a autodeterminacao diz respeito ao poder de o individuo decidir, ele mesmo,
sobre a exibicdo e 0 uso de seus dados pessoais. Em relacdo as informacdes de saude
no contexto de sistemas de eHealth, esse direito pode ser verificado, por exemplo,
na garantia de acesso abrangente aos registros eletronicos, na estrita observacao de
propdasitos especificos e legitimos para o tratamento dos dados, e, ainda, na possibi-
lidade de controle, pelo paciente, do seu compartilhamento a terceiros envolvidos
no processo de cuidado.

No caso do principio da segurancga, ha que se considerar a transferéncia e o armaze-
namento seguro dos dados, protegendo-os de acessos nao autorizados e situacdes de
perda ou alteracdo. Nos diferentes paises em que ha uma politica de saude digital,
esta é acompanhada por uma série de salvaguardas para a protecdo de dados pesso-
ais, inclusive pela adocao de modelos de protecao de dados desde a concepcao (data
protection by design — DPbD) e protecdo de dados por padréo (data protection by
default — DPbD{f) desde o estagio de desenvolvimento dos prontudrios eletronicos e
dos modelos de interoperabilidade (EUROPEAN COMISSION, 2019). Todos os dados
armazenados em bases devem ser criptografados, inclusive durante sua transmis-
sdo, e auditorias constantes devem ser realizadas nos sistemas, a fim de se mitigar
quaisquer brechas de seguranca.

No caso do uso secundario, hoje fundamental para a pesquisa biomédica e a medici-
na de precisdo (CHEVRIER, 2019), a situacéo torna-se um pouco mais complexa. Isso
porque os dados a serem utilizados para pesquisas e analises devem ser ndo identi-
ficaveis e andnimos (EUROPEAN MEDICINES AGENCY, 2016), o que tem se mostrado
processos complexos e sensiveis!s, considerando-se os diversos casos em que a rei-
dentificacao foi possivel*.

Ainda, procedimentos gerais de acesso seguro incluem a autenticacao do sujeito que
pretende acessar os dados, ou seja, um processo de identificacdo no qual ele deve
provar ser quem diz que €, seja a partir de senha/PIN, chaves compartilhadas ou
certificado digital (BISHOP, 2003); e a autorizacdo para acesso aos dados (“access
control decisions™), o que, na pratica, significa uma avaliacdo acerca da permissao de
determinado sujeito para acessar determinado recurso, o que pode se dar tanto com
base na funcdo assumida (role-based access control) ou em caracteristicas especifi-
cas do usudrio, recurso e ambiente (attribute-based access control). Assim, no caso

13 “Unable to overcome the interdependence between data quality and data identifiability, one has to be com-
promised for the other: “no existing anonymization algorithm provides both perfect privacy protection and
perfect analytic utility”. Cf. CHEVRIER, R. Use and Understanding of Anonymization and De-Identification in
the Biomedical Literature: Scoping Review. J Med Internet Res, v. 21, n. 5, 2019, disponivel em: https://www.
ncbinlm.nih.gov/pmc/articles/PMC6658290/#ref23. Acesso em: 28 nov. 2022.

14 CULNANE, C.; RUBINSTEIN, B.; TEAGUE, V. Health Data in an Open World. Melbourne: The University of Mel-
bourne, 2017. Disponivel em: https://arxiv.org/ftp/arxiv/papers/1712/1712.05627.pdf. Acesso em: 28 nov. 2022. E,
ainda, PRASSER, F. et al. A Scalable and Pragmatic Method for the Safe Sharing of High-Quality Health Data. IEEE
J Biomed Health Inform, v. 22, n. 2, 2018.
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especifico da saude, pode-se determinar graus de acesso diferentes para o paciente,
médicos, farmacéuticos ou enfermeiros, de acordo com a necessidade do papel as-
sumido no processo do cuidado. Esse constante monitoramento por autenticacgdes e
autorizacgOes é também fundamental para se permitir a accountability®® no caso de
vazamentos ou alteragoes ilegais.

Além disso, cabe destacar que, apesar de aspectos de seguranga serem, em grande
medida, determinados por solugdes tecnoldgicas, praticas administrativas e a edu-
cacdo e treinamento dos atores envolvidos no acesso aos dados também sao fatores
importantes (LANE; SAHAMA; SIMPSON, 2013). Isso porque, apesar dos mecanismos
de seguranca indicados, ainda ha riscos caso o individuo que pretenda acessar o0s
dados o faca a partir de dispositivos infectados, por exemplo. Por fim, apesar de
diversos paises ja terem legislacdes sobre protecdo de dados, os sistemas de eHealth
acabam por dificultar defini¢des como quem € o controlador responsavel pelo tra-
tamento daqueles dados e, portanto, dificultam também a identificacdo do ponto no
qual deve recair a responsabilidade. Diante disso, algumas adapta¢des ou previsdes
especificas podem se fazer necessarias nesse contexto, caminho seguido pela Aus-
tralia em 2012, com o My Health Records Act, a fim de estabelecer regras especificas
ao funcionamento de um sistema nacional e fornecimento de acesso a informacdes
de saude (MY HEALTH RECORDS, 2012).

5 Sistemas de saude interoperaveis — um estudo do caso holandés

De forma geral, os paises nordicos tém chamado a atencdo pelos seus avancados de-
senvolvimentos de eHealth, tendo a Holanda, principalmente, se revelado enquanto
verdadeiro modelo para adocdo e uso da saude digital na Europa. O estudo publica-
do pela Healthcare Information and Management Systems Society (HIMSS) revela o
grande volume de dados de pacientes que ja sdo disponibilizados em meios digitais
e a quantidade de organizacdes que fazem uso do compartilhamento de dados com
instituicdes externas, como farmadcias e hospitais. Ja em 2013, 93% dos clinicos ge-
rais (medical practitioners) e 66% dos meédicos especialistas ja utilizam unicamente
de registros eletronicos.

De acordo com o relatdrio de 2019 da OECD, o sistema de saude holandés é “frag-
mentado por design” nos mais diversos setores — caracteristica que resta clara ao
se verificar as diferentes abordagens de gerenciamento e usos de dados de saude, o
que ndo impede, no entanto, a cooperacao, a coordenacdo e a padronizacdo desses
usos em todo o pais (OECD, 2022). Como preocupacdes centrais das estratégias do
modelo holandés, estdo o compartilhamento por meio da interoperabilidade; a posi-
cdo ativa do paciente no controle e no acesso de seus dados de saude; e a seguranca

15 A accountability tem como objetivo a garantia de meios de verificar, analisar e investigar acdes de usudrios.
Para tanto, é necessario conseguir identificar as partes envolvidas no setor da saude que poderiam ser res-
ponsabilizadas, quais questdes ensejariam responsabilizacdo, e, claro, definir mecanismos apropriados para
tanto. Cf. FERREIRA, A.; SHIU, S; BALDWIN, A. Towards accountability for Electronic Patient Records. Compu-
ter-Based Medical Systems, 2003. Proceedings. 16" IEEE Symposium.
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dos dados envolvidos nesses processos.

O primeiro tépico, como tratado acima, esta relacionado ao desenvolvimento de uma
infraestrutura social e técnica que permita a transmissao e a interoperabilidade de da-
dos entre os diferentes niveis de cuidado e atores envolvidos no processo. Para tanto,
sdo necessarios esforcos voltados a padronizacdo da informacao e ao estabelecimento
de protocolos para uma melhor comunicac¢ao dos sistemas. Focado nisso, o Ministério
da Saude holandés tem estabelecido os Programas de Aceleragdo de Troca de Infor-
macdo entre Paciente e Profissional (Versnellingsprogramma Informatie-uitwisseling
Patiént & Professional) (MINISTERIE VAN VOLKSGEZONDHEID, 2020), como o VIPP 5%,
instituido pelo Regulamento publicado no Didrio Oficial em 2020, com duracdo pre-
vista até julho de 2023. Além do VIPP 5, ha diversos outros programas nesse sentido,
como o BabyConnect, voltado a institui¢cdes de atencdo a maternidade; o VIPP 3, con-
cluido em 2021, com foco em cuidados de saude mental; e o VIPP Farmacie, voltado a
adaptacao dos sistemas utilizados pelas diferentes farmacias e a implementacao de
um sistema de monitorizacdo de medicamento, de modo que as informacdes necessa-
rias estejam disponiveis nos PGOs aos pacientes, a fim de se evitar problemas causa-
dos por dosagem incorreta ou interacdes medicamentosas.

De acordo com Ronald Cornet, o modelo holandés chama a atengdo por ter, ao lon-
go do tempo, caminhado de um modelo estritamente técnico e legal para a troca de
informacdes em saude em direcdo a construcdo de uma infraestrutura semantica,
ao contrario dos modelos estadunidense e inglés, por exemplo (CORNER, 2017). Isso
porque, ainda nos anos 2000, o governo holandés preocupou-se, inicialmente, com o
desenvolvimento de uma infraestrutura técnica nacional, a AORTAY, tendo a falta de
padronizacdo semantica limitado profundamente o compartilhamento de dados. Foi
necessario, nos anos seguintes, unir forcas —especialmente gracas a descentralizagdo
do sistema do pais— para elaborar um programa nacional de fomento ao aumento
da qualidade e da usabilidade dos dados (NEDERLANDSE FEDERATIE VAN UNIVER-
SITAIR MEDISCHE CENTRA, 2013). Ainda, esta em tramitacdo no pais a WEGIZ (Wet
elektronische gegevensuitwisseling in de zorg), proposta legislativa que prevé a troca
obrigatoria de certos dados médicos de forma eletrénica — com base em sua necessi-
dade para a prestacdo de um bom atendimento — e a padronizacdo semantica e tec-

16 0 VIPP5 é um programa de implementacdo que estabelece as bases para as trocas ocorridas por meio dos
PGOs, disponibilizando subsidios a institui¢cdes de saude que completassem os médulos e atingissem os resul-
tados e normas desejados. O programa envolve, também, um podcast com conversas sobre o tema; um moni-
tor com metas e prazos concretos, acompanhando os desenvolvimentos das institui¢es; um e-learning sobre
os PGOs direcionado, especificamente, aos prestadores de cuidados em saude e treinamentos de mudanga
comportamental. Para mais, cf. VIPP | De patiént meer inzicht in zijn eigen zorg, disponivel em: https://www.
vipp-programma.nl/vipp-centraal/nieuws/2021/jaaroverzicht-2021-deel-1. Acesso em: 28 nov. 2022.

17 A ideia de uma infraestrutura nacional de troca de dados entre provedores de saude foi concebida pelo Na-
tional ICT Institute for Healthcare (Nictiz), financiado pelo Ministério da Saude, Bem-Estar e Esporte do pais.
O objetivo de conectar os diferentes atores do ecossistema de saude e facilitar o uso de registros eletronicos.
Ocorre que diversas barreiras politicas fizeram com que o projeto ndo fosse bem-sucedido, sendo rejeitado
pelo Parlamento em 2011, devido a necessidade de utilizacdo de um identificador comum para os pacientes
e a escolha por um modelo opt-out, ao invés de opt-in. Cf. SMITS, ]J. The future of the national virtual EPR in
the Netherlands. Changes in approaching large-scale exchange of information in Dutch Healthcare, Journal of
Chain-computerisation, v. 4, 2013.
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nologica, buscando alcancar a “interoperabilidade total” (ERSTE KAMMER DER STA-
TEN-GENERAAL, 2022). Em 27 de setembro, o projeto foi aprovado por unanimidade
pela Camara dos Deputados e, agora, ird ao Senado para apreciacao e votacao.

Para Cornet, outro fator foi essencial ao sucesso das iniciativas de eHealth no pais:
0 posicionamento do paciente no centro do sistema (THE DIGITAL PATIENT, 2018).
Para tanto, foi estabelecido, recentemente, o chamado Ambiente de Saude Pessoal
(Persoonlijke GezondheidsOmgeving, ou PGO), um espaco online, que pode ser um
site ou um aplicativo no celular, no qual o interessado pode reunir e gerenciar seus
dados de saude, incluindo ndo s6 dados médicos (vacinas, medicamentos), mas, ain-
da, informacdes quanto a habitos de alimentacdo ou de sono. Apds escolher com
qual aplicativo quer se conectar, o paciente (maior de 16 anos) pode coletar, a partir
da conexdo com o computador de seu provedor de servicos de saude, uma copia de
seus dados médicos no PGO escolhido; adicionar dados manualmente; e adicionar
dados vinculados a outros aplicativos de saude ou wearables. Essa tecnologia en-
caixa-se no conceito de PHR (personal health records) tratado acima e leva em con-
sideracdo o principio da autodeterminacdo informativa, ao permitir que o proprio
paciente escolha se e com quem quer compartilhar os dados recolhidos, a partir de
um controle granular?®,

Finalmente, para garantia de um ecossistema seguro e confiavel para o extenso ar-
mazenamento e compartilhamento de dados, em sua maior parte sensiveis, o gover-
no holandés fomenta o MedMij*, um selo que permite aos cidaddos verificar quais
organizacdes cumprem os padroes minimos estabelecidos para a confiabilidade dos
sistemas®. Esse rotulo também é um requisito para a inclusdo dessas institui¢des
em iniciativas como os Ambientes de Saude Pessoal, ou seja, o paciente so consegue
se conectar com hospitais ou clinicas participantes do MedMij. A Holanda também
tem utilizado o chamado DigilD?!, aplicativo de identificacdo digital necessario para
se fazer o login nos provedores de servicos de saude e em websites de organizacdes
governamentais. Ainda, o Conselho da Informacdo (Informatieberaad Zorg), ligado
ao Ministério da Saude holandés, tem firmado acordos, estabelecido normas e de-
senvolvido projetos, como o Email Seguro (Veilige Mail), pelo qual foi elaborado um
padrdo voltado a seguranca do trafego de e-mail na area da saude.

6. Consideracoes finais

A utilizacdo de tecnologias de informac¢do e comunicacdo no setor da saude nao

18 RIJKSOVERHEID. Waar kan ik een persoonlijke gezondheidsomgeving (PGO) voor gebruiken?, Disponivel
em: https://www.rijksoverheid.nl/onderwerpen/digitale-gegevens-in-de-zorg/vraag-en-antwoord/waar-kan-ik-
-een-persoonlijke-gezondheidsomgeving-pgo-voor-gebruiken. Acesso em: 28 nov. 2022.

1 MEDMI]J. Wat is MedMij voor zorgenbieders?. Disponivel em: https://medmij.nl. Acesso em: 28 nov. 2022.

20 OECD. Towards an Integrated Health Information System in the Netherlands, 2022. Disponivel em: https://
www.rivm.nl/sites/default/files/2022-02/OECD%20-%20Health%20Information%20System%20NL%20-%20
17feb2022.pdf. Acesso em: 28 nov. 2022.

2 DigiD. Home. Disponivel em: https://www.digid.nl. Acesso em: 28 nov. 2022.
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é novidade. No entanto, a explosdo da pandemia de COVID-19 acelerou desenvol-
vimentos relacionados ao eHealth, nos mais diversos paises. Esses desenvolvimen-
tos tém como principal matéria-prima os dados de saude dos pacientes, seja para a
emissdo de receitas meédicas, para a realizacdo de teleconsultas ou para a construcao
dos prontudrios médicos eletronicos. A centralidade dos dados, aliada a cada vez
maior capacidade computacional de processamento, tém tragcado um novo caminho
para a medicina e a prestacdo de cuidados em saude, cada vez mais preditivas, per-
sonalizadas e colaborativas.

O presente artigo buscou apontar alguns dos principais aspectos para os quais deve
se ter atencdo tanto na elaboracdo quanto na implementacdo de projetos de saude
digital: a interoperabilidade, a autodeterminacao, a privacidade e a seguranca, prin-
cipios que devem ser garantidos aos titulares dos dados envolvidos nesses processos
—1inclusive de acordo com a Lei Geral de Protecdo de Dados brasileira. Para alcangar o
verdadeiro potencial das novas tecnologias, € necessario que diferentes sistemas con-
versem entre si, permitindo, por exemplo, o acesso dos dados por diferentes atores,
em diferentes locais. Infraestruturas técnicas e padrdes semanticos, especialmente,
devem ser elaborados para permitir que os dados possam ser aproveitaveis pelos di-
ferentes pontos de acesso. Além disso, um sistema verdadeiramente centrado no pa-
ciente deve levar em consideracao o seu controle e amplo acesso sobre os dados, com
fins ndo s6 de impulsionar o engajamento do paciente no seu processo de saude, como
também de apoiar as decisdes clinicas e possibilitar tratamentos e diagnosticos mais
precisos. Por fim, toda a infraestrutura e legislacdes desenvolvidas devem sempre
priorizar as melhores praticas quanto a seguranca de armazenamento e transmissao
desses dados, a fim de se evitar acessos ndo autorizados e vazamentos ilegais.

Considerando esse arcabouco tedrico, foi apresentado o caso holandés, considerado
modelo de eHealth na Europa. O pais, apesar de contar com um sistema de sau-
de descentralizado, conseguiu desenvolver tecnologias que observassem todos 0s
aspectos apontados ao longo do texto. O desenvolvimento de uma area pessoal do
paciente com seus dados de saude, o estabelecimento de padrdes semanticos para
a troca de informacgoes, bem como a implantacdo de um sistema de certificagcdo de
seguranca dos diversos sistemas envolvidos na troca de dados em saude demostram
0s motivos pelos quais os Paises Baixos tém se destacado no cenario mundial.
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