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Resumo 
 
 
Introdução 
 
A crescente integração da tecnologia no coti-
diano transformou a maneira como a socieda-
de interage, trabalha e armazena informações. 
Desde transações financeiras até comunica-
ções pessoais, a vida digital moderna exige o 
uso de múltiplas senhas e credenciais para 
garantir o acesso seguro a uma vasta gama 
de serviços online, quando todos os dados es-
tão sendo armazenados gerando um toda 
uma certidão de quem é você tornando essas 
informações o ativo com maior valor dentro da 
internet.  
Uma vez que o Black Hat (Hacker) possui to-
dos os seus dados fica fácil para ele saber 
qual a melhor forma de ataque. O Black Hat 
são os hackers com intenções maliciosas que 
obtêm acesso não autorizado a redes e siste-
mas de computador visando explorar vulnera-
bilidades de segurança em software ou siste-
mas corporativos. Essa prática geralmente 
tem o a intenção de obter algum ganho finan-
ceiro sobre a vítima. A problemática central 
reside na tendência dos usuários a adotarem 
práticas de gerenciamento de senhas insegu-
ras, como a criação de senhas fracas ou a 
reutilização da mesma credencial em diferen-
tes plataformas, visando a conveniência em 
detrimento da segurança (Lenz, 2023). 
Este comportamento cria uma superfície de 
ataque extensa expondo um cenário de alta 
vulnerabilidade (Silva, 2018), como aponta a 
pesquisa de campo realizada para este estudo 
embora que a amostra seja limitada para ge-

neralizações estatísticas, os dados coletados 
neste estudo sugerem que, mesmo em um 
pequeno grupo, as práticas de reutilização de 
senhas são prevalentes, alinhando-se com as  
preocupações levantadas na literatura sobre o 
tema onde alarmantes 76% dos entrevistados 
admitiram utilizar a mesma senha para vários 
aplicativos.  
Como mitigação dessa vulnerabilidade, temos 
os gerenciadores, ou "cofres de senha", sof-
twares especializados cujo objetivo é armaze-
nar e proteger as credenciais do usuário de 
forma centralizada e segura. Essas ferramen-
tas não apenas facilitam o gerenciamento de 
múltiplas senhas complexas e únicas, mas 
também se fundamentam em robustas tecno-
logias de criptografia para garantir a confiden-
cialidade dos dados. Utilizando padrões glo-
bais como o AES (Advanced Encryption Stan-
dard) e modelos de segurança avançados co-
mo o "zero-knowledge", os cofres de senha 
asseguram que as informações permaneçam 
cifradas e inacessíveis até mesmo para os 
provedores do serviço, representando uma 
barreira formidável contra acessos não autori-
zados. 
Contudo ataques continuam a acontecer mes-
mo com tantas ferramentas no mercado, os 
atacantes fazem a utilização da mais antiga 
ferramenta que possuímos a engenharia soci-
al ou “A Arte de Enganar”, nesse modelo os 
ataques são direcionados ao elo mais fraco da 
cadeia de segurança, o ser humano .Por isso 
ataques de engenharia social vem crescendo 
cada vez mais no Brasil. “Nos últimos três me-
ses do ano, foram registrados 63,8 milhões de 
links maliciosos, um aumento de 12% em rela-
ção ao começo do ano. O documento mostra 
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que o campeão de golpes são os links em 
apps de mensagem como WhatsApp” (Wakka, 
2017, n.p). 
Dentro desse modelo de engenharia social te-
mos o Ataque de Phishing sendo ele o mais 
utilizado. O phishing é um tipo de ataque ci-
bernético que usa e-mails, mensagens de tex-
to, telefonemas ou sites fraudulentos para en-
ganar as pessoas a compartilhar dados confi-
denciais, baixar malware ou se expor a crimes 
cibernéticos de outras formas. 
Este trabalho tem como objetivo analisar a 
contribuição prática dos cofres de senha na 
proteção de credenciais e fundamentar a dis-
cussão. Os dados preliminares reforçam a re-
levância do tema, observou-se baixa troca de 
credenciais de forma periódica (24%) e ado-
ção limitada de gerenciadores (56% não utili-
zam), quadro que potencializa o impacto de 
vazamentos e ataques oportunistas. Tendo 
em mãos dados tão preocupantes o artigo se 
sustenta na tentativa de analisar os benefícios 
da utilização dos Cofres de Senha bem como 
a forma com que os crackers atacam para au-
mentar a proteção uma vez que sabemos o 
perfil do atacante.  
 
 
Objetivo 
 
O objetivo deste trabalho é analisar a eficácia 
dos cofres de senha como ferramenta de miti-
gação de riscos, investigando a lacuna entre 
as robustas tecnologias de criptografia que 
eles empregam e as práticas de segurança 
dos usuários que levam a vulnerabilidades 
persistentes. Mostrando ao leitor as vertentes 
de se utilizar um cofre de senha e porque se 
deve utilizar um, além de manter as suas se-
nhas sempre atualizadas, para evitar com que 
suas informações acabem vazando para po-
tenciais invasores e como agir nesses casos. 
Além de apresentar a forma em que os Black 
Hats agem, quais métodos eles utilizam para 
conscientizar e aumentar o conhecimento re-
ferente a segurança e proteção.  
 
 
 
 

Metodologia 
 
O artigo ira se basear em uma pesquisa utili-
zando como referência artigos, livros, disserta-
ções, teses e sites de produtos envolvendo 
cybersegurança. O Artigo contou com uma 
pesquisa elaborada com o objetivo de coletar 
como hoje as pessoas utilizam cofres de segu-
rança, a pesquisa foi elaborada ao longo de 
vinte dias, a começar na data 31 de agosto de 
2025 e 19 de setembro de 2025, A fim de au-
mentar o acesso aos entrevistados, essa pes-
quisa foi elaborada no Forms (Microsoft) Con-
tendo 4 perguntas, 1.Você utiliza algum cofre 
de senha? 2. Você utiliza a mesma senha pa-
ra diversos aplicativos ou sites? 3. Você faz a 
troca da senha regulamente? se essa pergun-
ta fosse respondida com “Sim” era aberta uma 
4p, 4. A cada quantos meses?, se a pergunta 
3 fosse respondida como não, a pesquisa se 
encerrava nela. E como forma de divulgação 
foi utilizado as redes sociais para envio do 
link. Nesse período foram coletados 25 amos-
tras. 
Foi utilizado como critério de avaliação e filtra-
gem dos artigos analisados os que continham 
assuntos voltados a Criptografia, Hacker e Se-
gurança de Senhas. Deixando de fora artigos 
que não apresentavam temas voltados para 
conceitos de segurança. utilizando como fonte 
de pesquisa artigos publicados em sites de 
universidades, IEEE, Scielo Brasil, sites gover-
namentais, sites que oferecem serviços de 
Cybersegurança e Livros publicados entre os 
anos de 2010 e 2025.  
 
 
Resultados e Discussão    
                  
Para analisar como anda a segurança de cre-
denciais dos Brasileiros, foi elaborado um 
questionário: https://forms.office.com/r/
e93XPEFgBM, onde o intuito foi avaliar se as 
pessoas utilizam cofres de senha, se mantem 
uma senha padrão para todos os apps e se 
fazem a troca da senha regularmente. 
Foi obtido um total de 25 repostas onde pode-
mos avaliar, conforme a Tabela 1, 44% dos 
entrevistados não utilizam qualquer tipo de co-
fre de senhas. Este dado pode ser analisado 
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por algumas vertentes, podendo ser a ausên-
cia da ferramenta especializada para gerenci-
ar múltiplas senhas complexas praticamente 
força o usuário a adotar atalhos inseguros ou 
a uma combinação de fatores, como a falta de  
conscientização sobre a existência de ferra-
mentas gratuitas, a percepção de que são 
complicadas de usar, ou uma subestimação 
geral dos riscos de um vazamento de dados. 
 

 
A consequência direta da não utilização de 
gerenciadores é evidenciada na Tabela 2, que 
aponta que alarmantes 76% dos participantes 
reutilizam a mesma senha para diversos sites 
ou aplicativos. Esta é a vulnerabilidade mais 
crítica identificada, pois válida a tese de que, 
na ausência de uma ferramenta, a conveniên-
cia dita o comportamento. Na prática, isso sig-
nifica que a segurança de contas de alto valor  
(como e-mails e serviços financeiros) está 
atrelada à segurança do serviço menos prote-
gido em que o usuário se cadastrou. Essa prá-
tica expõe os indivíduos diretamente a ata-
ques de credential stuffing, onde invasores uti-
lizam credenciais vazadas de um site para 
tentar acesso em inúmeros outros, maximizan-
do o impacto de uma única falha de seguran-
ça. 
   
 
 
 
 

 
A situação de risco é agravada pelos dados da 
Tabela 3, que mostram que 76% dos entrevis-
tados não trocam suas senhas regularmente. 
Se um usuário já reutiliza suas credenciais, a 
falta de rotação de senhas prolonga indefini-
damente a janela de exposição de uma cre-
dencial vazada. Uma senha comprometida há 
cinco anos pode, portanto, continuar sendo a 
chave de acesso para os serviços atuais do 
usuário. Embora as políticas de troca obrigató-
ria de senhas sejam hoje debatidas, com no-
vas diretrizes do NIST sugerindo a troca ape-
nas em caso de vazamento, o hábito de nunca  
reavaliar a própria segurança, como indicado 
pelos dados, demonstra uma postura passiva 
frente às ameaças digitais. 

 
 
 



 

                                            35 

A tabela 4 só era apresentada para os entre-
vistados, caso a pergunta 3 representada pela 
tabela 3 fosse respondida, dessa forma tive-
mos 6 respostas, onde uma pessoa afirma 
que faz a troca semestralmente, duas fazem a 
troca a cada 3 meses e duas fazem a troca 
mensalmente. 

Em síntese, os resultados formam uma narra-
tiva clara e preocupante: a baixa adoção de 
cofres de senha (Tabela 1) leva diretamente à 
prática massiva de reutilização de credenciais 
(Tabela 2), cujo risco é perpetuado pela au-
sência de uma política de manutenção de se-
nhas (Tabela 3). Fica demonstrada, portanto, 
a lacuna investigada neste trabalho: existe 
uma tecnologia de proteção robusta e acessí-
vel, mas sua eficácia é neutralizada por um 
comportamento de usuário que prioriza a sim-
plicidade em detrimento da segurança. O elo 
mais fraco não está na criptografia, mas na 
psicologia humana. 
 
 
Considerações Finais 
 
Este trabalho teve como objetivo central anali-
sar a eficácia dos cofres de senha, investigan-
do a lacuna entre a robustez da tecnologia e 
as práticas de segurança dos usuários. A revi-
são bibliográfica e a pesquisa de campo per-
mitiram concluir que, embora os gerenciado-
res de senha modernos ofereçam um arsenal 

tecnológico formidável com criptografia avan-
çada, sua eficácia é ineficaz frente a uma ex-
pressiva lacuna de adoção e por comporta-
mentos de risco profundamente arraigados 
nos usuários. A pesquisa revelou que a maio-
ria dos participantes adota práticas inseguras,  
como a massiva reutilização de senhas, crian-
do uma superfície de ataque perigosamente 
ampla. Fica evidente que a principal ameaça 
não reside em falhas criptográficas das ferra-
mentas, mas na decisão do usuário de priori-
zar a conveniência em detrimento da seguran-
ça, tornando-o o "elo mais fraco" e um alvo 
vulnerável a ataques de engenharia social. As-
sim, a existência da ferramenta, por si só, não  
garante proteção. É fundamental reconhecer 
que o estudo possui uma amostra reduzida 
que não permite generalizações estatísticas 
para o cenário nacional, mas oferece um forte  
indicativo de tendências comportamentais. Por 
fim, este estudo reforça que o desafio da se-
gurança de credenciais é sociotécnico. A solu-
ção não está apenas em desenvolver tecnolo-
gias mais seguras, mas em promover a cons-
cientização e a educação digital, capacitando 
os usuários a se tornarem uma linha de defe-
sa ativa, e não a principal porta de entrada pa-
ra ciberataques . 
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