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Resumo 
 
 
Introdução 
 
A denúncia de irregularidades é um instru-
mento essencial para assegurar a transparên-
cia, a ética e a responsabilidade em organiza-
ções públicas e privadas. Em diferentes con-
textos, esses canais de comunicação funcio-
nam como mecanismos de controle social, 
permitindo que casos de assédio, corrupção, 
fraudes e má conduta sejam identificados e 
tratados de forma adequada (Rodrigues, 
2009). No entanto, apesar da relevância des-
se instrumento, a confidencialidade e a segu-
rança do denunciante ainda representam 
grandes desafios. Pesquisas apontam que, 
em muitos casos, o medo de retaliações e a 
desconfiança em relação à proteção de dados  
desestimulam a participação ativa da socieda-
de em canais formais de denúncia (ABNT, 
2011). 
De acordo com dados da Association of Certi-
fied Fraud Examiners (ACFE, 2022), aproxi-
madamente 42% dos casos de fraude corpo-
rativa no mundo são descobertos por meio de 
denúncias internas ou externas. Entretanto, a  
efetividade desses canais depende diretamen-
te da confiança dos usuários na integridade do 
sistema, especialmente em relação ao sigilo 
das informações fornecidas. No Brasil, casos 
amplamente divulgados de irregularidades em  
instituições públicas e privadas reforçam a ne-
cessidade de soluções tecnológicas que asse-
gurem o anonimato do denunciante e a invio-
labilidade dos registros. 
Nesse cenário, tecnologias emergentes vêm 
sendo avaliadas como alternativas para apri-

morar a gestão de informações sensíveis. En-
tre elas, o blockchain tem se destacado por 
sua arquitetura de registro distribuído, imutá-
vel e verificável, que elimina a necessidade de 
uma autoridade central e garante maior confi-
abilidade aos processos (Narayanan et al., 
2016). Cada transação registrada em block-
chain é permanentemente validada por meio 
de algoritmos criptográficos, o que impossibili-
ta sua alteração posterior (Tanenbaum; 
Wetherall, 2011). Essa característica oferece 
grande potencial de aplicação em sistemas de 
denúncia, assegurando que informações não 
sejam adulteradas após o envio e protegendo 
a identidade do denunciante (Muller; Saffaro, 
2011). Além da questão técnica, a adoção de 
blockchain em softwares de denúncia também 
possui impacto social relevante. A possibilida-
de de integrar  anonimato, rastreabilidade e 
integridade da informação contribui não ape-
nas  para a proteção do denunciante, mas 
também para o fortalecimento da confiança da 
sociedade nos mecanismos de controle. Des-
sa forma, organizações públicas e privadas 
podem se beneficiar de soluções mais trans-
parentes, seguras e auditáveis, ampliando a 
efetividade das medidas de prevenção e com-
bate a irregularidades (Petrobras, 2007). Este 
estudo apresenta uma proposta de software 
de denúncia anônima baseado em tecnologia 
blockchain, que busca conciliar anonimato, 
segurança e confiabilidade no registro de de-
núncias. Trata-se de um estudo exploratório 
com proposta de solução tecnológica, cujo ob-
jetivo é fornecer subsídios conceituais para 
futuras implementações práticas. A pesquisa 
pretende demonstrar que o uso de registros 
distribuídos e imutáveis pode reduzir significa-
tivamente os riscos de adulteração de dados, 
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ao mesmo tempo em que garante proteção ao 
denunciante. Por fim, a estrutura deste traba-
lho está organizada da seguinte forma: após 
esta introdução, apresenta-se os objetivos ge-
rais e específicos; em seguida, descreve-se a 
metodologia utilizada; posteriormente, discute-
se o desenvolvimento da proposta tecnológi-
ca; por fim, são apresentados os resultados, a 
discussão e as conclusões.  
 
 
Objetivo 

  
Objetivo Geral 

 
Desenvolver uma proposta de software de de-
núncia anônima utilizando tecnologia block-
chain, que assegure segurança, integridade e  
confidencialidade das informações registra-
das.  
 
 
Objetivos Específicos 
 
 Analisar sistemas existentes de denúncia 

anônima e identificar lacunas relacionadas à 
segurança e ao anonimato;  

 Investigar arquiteturas de blockchain adequa-
das para implementação em sistemas de re-
gistro de denúncias;  

 Propor um modelo conceitual de software 
que integre blockchain para armazenamento 
seguro e imutável das informações;  
 Elaborar fluxogramas, diagramas e represen-
tações gráficas que ilustrem a operação do 
sistema, atribuindo clareza às etapas de funci-
onamento; Avaliar, de forma conceitual, os 
benefícios do uso da tecnologia em relação à 
confiabilidade e à proteção do denunciante;  
 Discutir as contribuições e limitações do mo-
delo proposto, relacionando-o a pesquisas e 
práticas já existentes na área de segurança 
da informação.  
 
 
Metodologia 
 
A pesquisa caracteriza-se como estudo explo-
ratório, de natureza qualitativa, com desenvol-

vimento de uma proposta de solução tecnoló-
gica. O objetivo principal é avaliar conceitual-
mente a viabilidade de integrar a tecnologia 
blockchain em sistemas de denúncia anônima, 
a fim de garantir segurança, anonimato e inte-
gridade dos registros O procedimento metodo-
lógico foi estruturado em três etapas princi-
pais:  Levantamento bibliográfico: Realizou-se 
uma busca sistemática de referências em ba-
ses acadêmicas e científicas, incluindo Google 
Scholar, SciELO, IEEE Xplore e o Portal de 
Periódicos da CAPES. As palavras-chave utili-
zadas foram: anonymous reporting, whistle-
blowing systems, blockchain security, denún-
cia anônima e segurança da informação. Crité-
rios de inclusão: trabalhos publicados entre 
2010 e 2025, em português e inglês, que abor-
dassem diretamente tecnologias de segurança 
da informação, blockchain e mecanismos de 
denúncia. Critérios de exclusão: fontes sem 
revisão por pares, materiais opinativos ou sem 
relação direta com o problema de pesquisa. 
Processo de seleção: em uma primeira tria-
gem, foram analisados título, resumo e pala-
vras-chave. Em seguida, os trabalhos mais 
relevantes foram lidos integralmente, resultan-
do em um conjunto de obras que fundamenta-
ram a análise conceitual. Essa etapa permitiu 
identificar as lacunas nos sistemas tradicionais 
de denúncia e reconhecer as contribuições 
potenciais da tecnologia blockchain para solu-
cionar tais fragilidades. Análise de arquiteturas 
de blockchain: Após o levantamento biblio-
gráfico, foram comparadas as principais arqui-
teturas de blockchain — públicas, privadas e 
permissionadas. A análise considerou critérios 
como segurança, escalabilidade, custo de im-
plementação e confiabilidade, destacando fer-
ramentas já consolidadas, como o Hyperled-
ger Fabric. Essa avaliação embasou a escolha 
do modelo conceitual mais adequado para 
aplicação em softwares de denúncia anônima. 
Desenvolvimento conceitual do software: 
Com base nas referências teóricas e nas aná-
lises realizadas, elaborou-se uma proposta de 
arquitetura para o sistema, dividida em três 
camadas: 1. Interface do usuário: ambiente 
digital para envio das denúncias de forma anô-
nima. 2. Camada de aplicação: responsável 
por validação, criptografia e encaminhamento 
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das informações. 3. Camada de blockchain: 
destinada ao registro imutável dos dados e 
auditoria dos registros. Foram produzidos flu-
xogramas e quadros que ilustram o funciona-
mento do sistema, incluindo etapas de regis-
tro, criptografia, armazenamento e auditoria. O 
desenvolvimento manteve foco conceitual, 
sem testes empíricos de campo, mas com si-
mulações teóricas que permitem avaliar a via-
bilidade da proposta.  
 
 
Resultado e Discussão 
             
A proposta de software de denúncia anônima 
com blockchain foi analisada de forma concei-

tual, considerando segurança, integridade, 
anonimato e escalabilidade. Não houve coleta  

de dados empíricos de campo, mas foram rea-

lizadas simulações teóricas e comparações 

com sistemas tradicionais de denúncia. 

 

Comparação com Sistemas Tradicionais 
 
O Quadro 2 compara as características essen-
ciais entre sistemas tradicionais (baseados em 
BD centralizado) e o modelo proposto basea-
do em blockchain, destacando diferenças em 
integridade, anonimato, transparência, risco 
de fraude, escalabilidade e custos. 
  

Quadro 2:  Comparação entre sistemas tradicionais e sistema proposto (blockchain).  

 

 

 

 

 

 

 

 

 

 

 

 

 

Fonte: Autor (2025) 

  Sistemas tradicionais Sistema proposto 
(Blockchain) 

Integridade dos dados Vulnerável a alterações Imutável após o regis-
tro 

Confidencialidade Depende de políticas inter-
nas 

Criptografia e anoni-
mato garantidos 

Transparência Limitada, auditoria interna Auditável com registro 
garantido 

Risco de fraude Alto, dados podem ser mani-
pulados 

Baixo, hash e valida-
ção distribuída 

Escalabilidade Depende do servidor central Alta, Blockchain distri-
buído 

Custos de manutenção Moderados Inicialmente alto, mas 
menor a longo prazo 

Observa-se que o sistema baseado em block-
chain apresenta vantagens significativas, prin-
cipalmente na integridade das denúncias, ga-
rantindo que o conteúdo não seja alterado 
após o registro (ver quadro 2).  
 
Simulação Conceitual de Segurança 
 
Para avaliar a robustez da plataforma, foram 
consideradas três categorias de ataques co-
muns a sistemas de denúncias: 1. Alteração 
de registros: impossibilitada pelo uso de block-
chain com hash criptográfico; 2. Rastreamento  

do denunciante: mitigado por endereços crip-
tográficos e anonimização de metadados; 3. 
Invasão de servidores: risco reduzido pela na-
tureza distribuída da rede blockchain, que não 
possui ponto central de falha.  A Figura 2 ilus-
tra o processo de segurança implementado no 
software proposto, demonstrando de forma 
visual como a tecnologia blockchain atua na 
proteção das informações. O diagrama repre-
senta as etapas da denúncia, desde o envioa-
nônimo pelo usuário até o bloqueio de ataques 
externos, evidenciando os mecanismos de 
criptografia, registro imutável e validação dis-
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tribuída que asseguram a integridade e a con-
fidencialidade dos dados. Essa simulação teó-
rica reforça a robustez do sistema frente a ten-
tativas convencionais de invasão ou manipula-
ção de registros. 

Análise de Desempenho 

 

Embora sistemas centralizados possuam alta 
velocidade em pequenas cargas, eles apre-
sentam limitações quanto à confiabilidade e 
transparência. O blockchain distribuído, embo-
ra ligeiramente mais lento, garante rastrea-
mento, auditoria e integridade em escala glo-
bal. O Gráfico 1 apresenta uma comparação 
conceitual entre o desempenho de sistemas 
tradicionais e o modelo proposto baseado em 
blockchain. A análise considera três variáveis 
principais, tempo médio de registro, integrida-
de e transparência, evidenciando o equilíbrio 
entre desempenho e segurança. Embora o 
sistema blockchain apresente um tempo de 
processamento ligeiramente superior, observa
-se ganho expressivo em integridade e trans-
parência, o que reforça sua adequação para o 
registro de denúncias sensíveis. Essa visuali-
zação contribui para compreender que o au-
mento de confiabilidade compensa as limita-
ções de velocidade, justificando o uso da tec-
nologia em contextos que demandam alto ní-
vel de proteção e rastreabilidade. 
 
 

 
Observa-se que (ver Gráfico 1) mesmo com 
maior tempo de registro, o ganho em seguran-
ça e integridade supera as limitações de de-
sempenho, sendo adequado para denúncias 
sensíveis.  
 
Comparação com Sistemas Tradicionais 
 
Ao comparar o modelo proposto com sistemas 
de denúncia baseados em bancos de dados 
centralizados, verificam-se avanços significati-
vos: Integridade: enquanto sistemas tradicio-
nais são vulneráveis a alterações, o block-
chain assegura imutabilidade. Anonimato: nos 
modelos convencionais, a confidencialidade 
depende de políticas internas; no proposto, a 
criptografia e endereços anônimos garantem 
maior proteção. Transparência: a auditoria dis-
tribuída elimina a necessidade de confiança 
em intermediários. 
Escalabilidade: a arquitetura distribuída do 
blockchain permite expansão sem comprome-
ter a integridade dos dados. 
 
Valor da Pesquisa e Lacunas Preenchidas 
 
O presente estudo contribui para preencher 
lacunas identificadas em pesquisas anteriores 
sobre sistemas de denúncia: Segurança: mui-
tos canais ainda operam em servidores cen-
tralizados, vulneráveis a ataques e manipula-
ções internas. A proposta com blockchain eli-
mina pontos únicos de falha.  
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Escalabilidade: enquanto soluções tradicionais 
enfrentam limitações de capacidade e custos 
crescentes, o modelo distribuído permite cres-
cimento sustentável. Confiança social: a maior 
barreira à efetividade das denúncias é a des-
confiança dos usuários quanto à proteção de 
sua identidade (Rodrigues, 2009).  
O uso do blockchain, por sua natureza trans-
parente e auditável, fortalece a confiança da 
sociedade nos canais de denúncia. Assim, a 
pesquisa não apenas apresenta uma proposta 
tecnológica inovadora, mas também avança 
na discussão acadêmica sobre segurança da 
informação aplicada à cidadania digital, de-
monstrando que soluções baseadas em block-
chain podem contribuir para ampliar a efetivi-
dade de mecanismos de controle e participa-
ção social. 
 
 
Considerações Finais 
 
O presente estudo exploratório apresentou e 
discutiu uma proposta de software de denún-
cia anônima com suporte em tecnologia block-
chain, evidenciando que é possível conciliar 
três dimensões essenciais: anonimato do de-
nunciante, integridade dos registros, e trans-
parência no gerenciamento das informações. 
Os resultados indicam que a solução proposta 
supera as limitações de sistemas tradicionais, 
ao oferecer maior proteção contra adultera-
ções, rastreabilidade confiável e auditoria per-
manente. Dessa forma, constitui-se em uma 
alternativa tecnológica segura e confiável para 
organizações públicas e privadas que necessi-
tam gerir denúncias de forma ética e transpa-
rente. 
A pesquisa reforça a relevância da aplicação 
de tecnologias distribuídas em contextos que 
demandam alto nível de confiabilidade, como 
os canais de denúncia de irregularidades. 
Além disso, aponta caminhos para estudos 
futuros, como: Realização de testes de campo 
para validar a aceitação e usabilidade do sis-
tema, a coleta de feedback de usuários para 
aperfeiçoamento da plataforma, e a integração 
com inteligência artificial, permitindo a prioriza-
ção automática das denúncias conforme crité-
rios de gravidade e relevância.  

Assim, este trabalho contribui tanto para o 
avanço da discussão acadêmica quanto para 
a proposição de soluções práticas voltadas à 
proteção do denunciante e à consolidação da 
confiança social nos mecanismos de participa-
ção e controle. 
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